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Abstrakt
Tato práce se zabývá rychlým rozpoznáním aplikačních protokolů v síťovém provozu. Rych-
lým rozpoznáním je myšleno rozpoznání, které proběhne s minimálním zpožděním od oka-
mžiku zachycení prvního datového paketu odeslaného ze zdrojového uzlu. Jsou zde popsány
možné techniky a způsoby identifikace aplikačních protokolů a základní informace a popis
referenčního systému pro zákonné odposlechy v počítačových sítích. Dále práce popisuje
jednotlivé kroky analýzy, návrhu a implementace nástroje, který slouží k rychlému roz-
poznání aplikačních protokolů. Závěr práce obsahuje popis a výsledky testů provedených
vytvořeným nástrojem a jsou diskutována jeho omezení a možná rozšíření.
Abstract
This thesis focuses on methods for fast recognition of application protocols. Fast recognition
is recognition with minimal delay from the time of capturing the first data packet sent from
the source node. This thesis describes possible techniques and methods for recognition of
application protocols and basic information and description of reference system for lawful
interception in computer networks. Furthermore, the thesis describes analysis, design and
implementation phase of a tool for fast recognition of application protocols. The conclusion
of this thesis describes the results of tests performed by the tool and shows its limitations
and possible extensions.
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Kapitola 1
Úvod
V dnešní době narůstá využití počítačů do enormních rozměrů a zasahuje téměř do všech
lidských činností. S tímto růstem také roste počet sítí, které tyto počítače spojují a vytváří
tak jednu obrovskou síť – Internet. Uživatelé používají různé typy aplikací, které pro svou
činnost využívají síť. Tyto aplikace využívají pro komunikaci různé druhy komunikačních
protokolů. Protokol je domluvený způsob, jakým bude probíhat komunikace mezi stranami,
které spolu mají zájem komunikovat.
Pro účely správy sítí, rozšiřování síťové infrastruktury, poskytování lepších síťových slu-
žeb, řešení různých síťových problémů a v neposlední řadě ochraně národní bezpečnosti,
v boji proti terorismu a ostatní trestné činnosti je nutné mít mechanismy, které umožňují
monitorovat, případně i odposlouchávat, komunikaci na síti. Monitorování i odposlouchá-
vání musí splňovat mnoho podmínek, aby nedocházelo k nezákonnému jednání ze strany
toho, kdo tyto mechanismy využívá. Je tedy nutné, aby zainteresovaní účastníci dodržovali
stanovená pravidla. V rámci textu této práce je stručně popsána problematika zákonných
odposlechů v počítačových sítích.
Tato práce se zabývá rychlým rozpoznáním aplikačních protokolů v síťovém provozu.
Rychlým rozpoznáním aplikačních protokolů je myšleno rozpoznání, které proběhne s mi-
nimálním zpožděním od okamžiku zachycení prvního datového paketu odeslaného ze zdroj-
ového uzlu.
Cílem této práce je analýza, návrh a implementace nástroje, který bude sloužit k rych-
lému rozpoznání aplikačních protokolů v síťovém provozu.
Práce je rozdělena na 8 kapitol. V následující kapitole 2 je popsáno základní uvedení do
problematiky síťových protokolů. Je uveden stručný popis referenčního modelu ISO/OSI,
modelu (architektury) TCP/IP a popis protokolů, které jsou důležité z hlediska této práce.
Kapitola 3 uvádí základní informace a popis referenčního modelu systému pro zákonné od-
poslechy v počítačových sítích. V kapitole 4 je popsán řešený problém a jsou uvedeny jeho
současná řešení. Kapitola 5 obsahuje formulované požadavky na výsledný nástroj a dále
se zabývá analýzou a návrhem tohoto nástroje. Kapitola 6 popisuje využité implementa-
ční prostředky a samotnou implementaci. Kapitola 7 obsahuje popis využitých testovacích
dat, popis provedených testů a jejich výsledků, dále jsou v této kapitole diskutovány získ-
ané závěry. Poslední kapitola 8 obsahuje závěrečné shrnutí a možná rozšíření výsledného
nástroje.
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Kapitola 2
Síťové protokoly
Tato kapitola obsahuje základní uvedení do problematiky síťových protokolů. Je uveden
stručný popis referenčního modelu ISO/OSI, modelu (architektury) TCP/IP a popis pro-
tokolů, které jsou důležité z hlediska této práce.
2.1 Referenční model ISO/OSI
Referenční model ISO/OSI (ISO 7498) [17] byl vytvořen mezinárodní organizací ISO (Inter-
national Organization for Standardization) za účelem vytvořit normu, která by sloužila
jako sada standardů pro komunikaci v síti mezi různými zařízeními od různých výrobců
a mezi různými aplikacemi od různých výrobců. V současné době je tento model považo-
vaný za primární architektonický model pro komunikaci mezi počítači a mezi sítěmi, a také
mnoho síťových komunikačních protokolů má strukturu založenou na tomto modelu. Jedná
se o hierarchický model, který obsahuje sedm vrstev. Každá vrstva modelu plní danou defi-
novanou funkci a při jejím plnění využívá služeb sousední nižší vrstvy. Model je znázorněn
na obrázku 2.1. Dále v textu je uveden popis jednotlivých vrstev.
Obrázek 2.1: Referenční model ISO/OSI.
Aplikační vrstva – poskytuje aplikacím přístup ke komunikačnímu systému, čímž umožňuje
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jejich vzájemnou komunikaci. Poskytuje standardizované služby jako jsou E-mail,
FTP, TELNET, HTTP, . . .
Prezentační vrstva – zajišťuje reprezentaci dat – pracuje s jejich strukturou. Jedná se
o různé konverze, komprese, změny kódování apod.
Relační vrstva – poskytuje mechanismy pro zajištění konkrétního spojení. Jedná se o vy-
tvoření/synchronizaci/ukončení/obnovení spojení atd.
Transportní vrstva – zajišťuje dělení přenášené zprávy na pakety a jejich následnou zpět-
nou transformaci na zprávu při doručení do cílového uzlu. Může zajišťovat spolehlivý
přenos dat.
Síťová vrstva – zajišťuje směrování paketů v síti, tj. rozhoduje jakou
”
cestou“ budou data
přenesena mezi koncovými zařízeními.
Linková vrstva – rozděluje pakety do rámců a zajišťuje integritu toku dat z jedno uzlu
sítě do druhého.
Fyzická vrstva – definuje fyzické, elektrické, mechanické a funkční parametry, které se
týkají fyzického propojení jednotlivých zařízení.
Výměna dat mezi komunikujícími uzly v rámci protokolu se děje pomocí protokolových
datových jednotek tzv. PDU (Protocol Data Unit). Obrázek 2.2 ilustruje vztah PDU a jed-
notlivých úrovní modelu ISO/OSI. Názvy PDU na jednotlivých vrstvách nejsou standardi-
zovány, proto se lze v různé literatuře dozvědět různé názvy. Na obrázku 2.2 je v závorce
uveden jeden z možných alternativních názvů.
Obrázek 2.2: PDU a jednotlivé vrstvy modelu ISO/OSI.
Během komunikace mezi uzly dochází k průchodu dat jednotlivými vrstvami. V každé
vrstvě se přidají k datům získaných z vyšší vrstvy hlavičky, případně i patičky. Tyto přidané
položky charakterizují danou vrstvu, čímž dochází k zapouzdřování dat. Po přijetí dat
provede příjemce rozbalení, čímž získá jednotlivé hlavičky, případně i patičky, z jednotlivých
vrstev a samotná odeslaná data.
5
2.2 Model TCP/IP
Model TCP/IP [23] je hierarchický model, který obsahuje čtyři vrstvy. Tento model vznikl
dříve než model ISO/OSI, ale i tak jsou si oba modely podobné. Zásadní rozdíl mezi
ISO/OSI a TCP/IP je ten, že model TCP/IP je architektura, která obsahuje sadu pro-
tokolů pro komunikaci v počítačové síti a je hlavním protokolem celosvětové sítě Internet.
Některé protokoly, které jsou v modelu TCP/IP používané, vznikly primárně pro model
ISO/OSI, ale ujaly se i v modelu TCP/IP. Níže v textu je uveden popis jednotlivých vrstev
modelu TCP/IP.
Na obrázku 2.3 je uvedeno srovnání vrstev modelů TCP/IP a ISO/OSI.
Obrázek 2.3: Porovnání modelů ISO/OSI a TCP/IP.
Aplikační vrstva – poskytuje aplikacím přístup ke komunikačnímu systému a dále za-
jišťuje ostatní služby, které zajišťují u modelu ISO/OSI vrstvy relační, prezenta-
ční a aplikační. Příklady aplikačního protokolu mohou být: TELNET, FTP, HTTP,
DHCP a DNS.
Transportní vrstva – slouží k předávání dat mezi koncovými uzly. Rozděluje aplikační
data na menší jednotky, které se následně přenášejí. Poskytuje spolehlivý i nespo-
lehlivý přenos dat. Jako příklady protokolů lze uvést protokol TCP, který poskytuje
spolehlivý přenos dat a protokol UDP, který poskytuje nespolehlivý přenos dat.
Síťová vrstva – zajišťuje směrování paketů v síti – je obdobná se síťovou vrstvou modelu
ISO/OSI. Mezi protokoly, které pracují na síťové vrstvě lze zařadit: IP, ARP, RARP,
ICMP a IGMP.
Vrstva síťového rozhraní – zajišťuje přístup k fyzickému přenosovému médiu a také
zajišťuje zapouzdření IP datagramů do rámců. Je odlišná pro každou síť v závislosti
na její implementaci. Jako druhy sítí lze uvést například: Ethernet, Token Ring, FDDI,
X.25, Frame Raley a ATM.
V modelu TCP/IP se také používají datové jednotky PDU a dochází k zapouzdřování
dat tak, jak je uvedeno u modelu ISO/OSI. Obrázek 2.4 ilustruje zapouzdření TCP/IP
v síti typu Ethernet.
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Obrázek 2.4: Zapouzdření TCP/IP v síti typu Ethernet.
2.2.1 Adresace v TCP/IP
V reálném životě, když chceme někomu poslat dopis, tak musíme znát jeho poštovní adresu.
V síťovém prostředí, když chtějí zařízení mezi sebou komunikovat, tak musí znát navzájem
své adresy. Existuje celá řada druhů adres, proto musíme mít mechanismy, které určují
jejich formát, zajišťují jejich distribuci a správu.
Architektura TCP/IP je vrstvová, kde každá vrstva je nezávislá na vrstvě vyšší a využívá
služeb vrstvy sousední nižší. Ke komunikaci na jednotlivých vrstvách se používají různé
druhy adres:
Aplikační vrstva – adresování na této vrstvě je závislé na typu konkrétní aplikace. Jako
příklad lze uvést následující e-mailovou adresu:
”
user@example.com“.
Transportní vrstva – adresa na transportní vrstvě je tvaru 16-bitového čísla, které udává
číslo portu, který je využit a toto číslo slouží k identifikaci odesílající/přijímající
aplikace.
Síťová vrstva – na této vrstvě se používá tzv. IP (Internet Protocol) adresa, která může
být 32-bitová (IPv4) nebo 128-bitová (IPv6). IP adresa je jednoznačný identifikátor
síťového rozhraní.
Vrstva síťového rozhraní – na této vrstvě se používá tzv. fyzická adresa, která se liší
podle typu sítě, na které probíhá komunikace. U nejrozšířenějšího typu sítě Ethernet
se používá 48-bitová adresa, která se nazývá MAC (Media Access Control) adresa a je
jedinečný identifikátor daného síťového zařízení.
Výše uvedené informace o adresování uvádí jen základní popis, pro hlubší pochopení
problematiky odkazuji čtenáře na [2] nebo na další dostupnou literaturu, která se zabývá
danou problematikou.
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2.3 Protokoly
Obecně řečeno, protokol je domluvený způsob, jakým bude probíhat komunikace mezi stra-
nami, které spolu mají zájem komunikovat. Protokol definuje strukturu přenášených dat,
způsob zahájení, udržení a ukončení komunikace, způsoby adresace, zpracování chyb, řízení
toku dat a ostatní činnosti, které jsou nutné ke správnému fungování daného protokolu.
Na obrázku 2.5 je vidět model TCP/IP a vybrané protokoly. Tento obrázek zobrazuje
jen základní typy protokolů a šedou barvou podkladu jsou zvýrazněné protokoly, které jsou
důležité z hlediska této práce a které budou dále v textu stručně popsány.
Obrázek 2.5: Model TCP/IP a vybrané protokoly.
2.3.1 Ethernet
Ethernet byl vyvinut firmou XEROX v letech 1973 a 1974. Za dobu své existence se neustále
vyvíjel a vyvíjí a existuje více jeho variant. V současné době je jedním z nejrozšířenějších
protokolů, které pracují na vrstvě síťového rozhraní.
Na obrázku 2.6 je znázorněn formát Ethernetového rámce IEEE 802.3 [16]. Popis položek
v Ethernetovém rámci je uveden níže.
Preamble – 7 Byte, které slouží k synchronizaci. Jedná se o střídavou posloupnost 1 a 0.
Start-of-frame delimiter – 1 Byte. Jedná se o střídavou posloupnost bitů, která končí
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Obrázek 2.6: Formát Ethernetového rámce IEEE 802.3.
dvěma po sobě jdoucími jedničkami, která indikuje, že další bit je prvním bitem
z posloupnosti bitů, které určují hodnotu cílové adresy.
Destination address – 6 Byte, které označují cílovou adresu.
Source address – 6 Byte, které označují zdrojovou adresu.
Length/Type – 2 Byte. Určuje velikost přenášených dat, nebo použitý protokol vyšší
vrstvy.
Data + Pad – 46 - 1500 Byte. Data protokolů vyšších vrstev. Jejich velikost musí být
větší než 46 Byte a menší než 1500 Byte. Pokud je velikost menší než 46 Byte, tak
je položka Pad naplněna tak, aby byl součet položek Data a Pad rovna minimální
velikosti. Minimální velikost je stanovena na 46 Byte z důvodu detekce kolizí.
Frame check sequence – 4 Byte. Tato položka uchovává 32 bitovou CRC hodnotu. Tato
hodnota je spočítána ze všech polí kromě Preamble, Start-of-frame delimiter a Frame
check sequence.
2.3.2 IP
IP (Internet Protocol) je protokol síťové vrstvy. Jedná se o primární síťový protokol modelu
TCP/IP, čímž se také stává jedním z nejrozšířenějších protokolů síťové vrstvy dnešní doby.
Protokol IP zajišťuje vytváření datagramů, jejich adresování a směrování do cílového
uzlu. V doručování datagramů poskytuje nespolehlivou službu – doručení s největším úsilím
(best-effort delivery). Best-effort delivery znamená, že se snaží doručit požadovaná data co
nejvhodnější cestou, ale v případě, že dojde ke ztrátě dat, tak může být informace o ztrátě
dat signalizována vysílacímu uzlu a ten musí sám zajistit opětovné odeslání dat.
Protokol IP existuje ve více verzích, dnes nejrozšířenější je verze čtyři – IPv4 [21]. Avšak
postupem času začínalo docházet k nedostatku adres IPv4 a blíží se jejich vyčerpání, čímž
došlo k postupnému zavádění protokolu IPv6 [27], který řeší nedostatek adres a také přináší
nové vlastnosti.
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Formát paketu IPv4 je uveden na obrázku 2.7 a je následován jeho popisem.
Obrázek 2.7: Formát paketu IPv4.
Version – 4 bity, které identifikují verzi použitého protokolu IP. Hodnota je 4.
IHL - IP Header Length – 4 bity, které určují délku hlavičky ve 32-bitových slovech.
Type of service – 8-bitová hodnota, která je využita k zajištění kvality přenosu.
Total length – 16 bitů, které udávají celkovou velikost paketu, v Byte, včetně hlavičky.
Identification – 16-bitová hodnota, která slouží k identifikaci datagramu. Využívá se při
fragmentaci pro snazší určení fragmentů, které patří k sobě.
Flags – 3 bity. Další položka využitá při fragmentaci, která slouží k zakázání fragmentace,
indikaci, že se jedná o poslední fragment, nebo že další fragmenty budou následovat.
Fragment offset – 13-bitová hodnota určující pozici fragmentu v původním datagramu.
Time to live (TTL) – 8 bitů, které zabezpečují, že nedojde k nekonečnému přeposílání
paketů v síti. Jedná se o čítač od N k 0, kdy při každém průchodu směrovačem dojde
ke snížení hodnoty N o 1. Jakmile nabude N hodnoty 0, tak dojde k zahození paketu
a informování zdrojového uzlu o tomto zahození.
Protocol – 8 bitů určujících typ použitého protokolu vyšší vrstvy.
Header checksum – 16-bitová hodnota, která uchovává kontrolní součet hlavičky IP.
Source address – 32 bitů, které identifikují odesílatele dat – adresa IP.
Destination address – 32 bitů, které identifikují příjemce dat – adresa IP.
Options + Padding – položka proměnné délky (násobky 32 bitů), která slouží k ucho-
vání rozšiřujících informací či volitelných položek. Pokud není celková délka hodnoty
Options násobkem 32, tak je využito položky Padding, která zajistí zarovnání.
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Data – data vyšší vrstvy.
Na obrázku 2.8 je uveden formát paketu IPv6, který je níže popsán. Jak je výše uvedeno,
tak protokol IPv6 přináší zvětšení adresního prostoru (z velikosti adresy 32 bitů u IPv4
na 128 bitů u IPv6), dále nastavuje pevnou velikost hlavičky na 40 Byte, bezstavovou
konfiguraci atd.
Obrázek 2.8: Formát paketu IPv6.
Version – 4 bity – verze protokolu. Hodnota je 6.
Traffic class – 8-bitová hodnota, která určuje prioritu paketu. Ovlivňuje zpracování pa-
ketu při směrování od zdroje k cíli a také v cílovém uzlu.
Flow label – 20 bitů, které slouží k označení paketů, které požadují
”
speciální zacházení“
při zpracování v routerech. Lze pomocí tohoto pole zajistit řízení kvality služeb.
Payload length – 16 bitů – délka dat v Byte, které následují hlavičku IPv6.
Next header – 8 bitů, které identifikují další hlavičku, nebo typ použitého protokolu vyš-
ší vrstvy, pokud není další hlavička použita. Další hlavičky tzv. Extension Headers
rozšiřují možnosti IPv6. Každá rozšiřující hlavička má položku Next header, která ob-
sahuje identifikátor další rozšiřující hlavičky, nebo identifikátor protokolu vyšší vrstvy.
Rozšiřujících hlaviček je více druhů a pro jejich popis odkazuji čtenáře na [27] nebo
na další dostupnou literaturu, která se zabývá danou problematikou.
Hop limit – 8 bitů, které zabezpečují, že nedojde k nekonečnému přeposílání paketů v síti.
Jedná se o čítač od N k 0, kdy při každém průchodu směrovačem dojde ke snížení hod-
noty N o 1. Jakmile nabude N hodnoty 0, tak dojde k zahození paketu a informování
zdrojového uzlu o tomto zahození.
Source address (128 bitů) – 128 bitů, které identifikují odesílatele dat – adresa IP.
Destination address (128 bitů) – 128 bitů, které identifikují příjemce dat – adresa IP.
Data – data vyšší vrstvy.
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2.3.3 TCP
TCP (Transmission Control Protocol) [22] je protokol transportní vrstvy, který je spojovou
službou, tedy před samotným přenosem dat se musí navázat spojení mezi koncovými uzly
– virtuální okruh. Komunikující aplikace dodává data, která se mají posílat. Tato data jsou
rozdělená na segmenty, které jsou dále předány do síťové vrstvy. K rozlišení komunikujících
aplikací slouží číslo portu.
Protokol TCP poskytuje spolehlivý přenos dat a doručování paketů ve správném pořadí.
V rámci poskytování spolehlivého přenosu dat zajišťuje řízení toku, řazení paketů, potvr-
zování a řízení zahlcení. Spolu s protokolem IP tvoří základní stavební kámen architektury
TCP/IP.
Na obrázku 2.9 je uveden formát segmentu TCP. Popis jednotlivých položek následuje
níže.
Obrázek 2.9: Formát segmentu TCP.
Source port – 16-bitové číslo zdrojového portu – aplikace.
Destination port – 16-bitové číslo cílového portu – aplikace.
Sequence number – 32 bitů, které specifikují přidělené číslo prvního datového Byte v seg-
mentu, nebo ve fázi ustavování spojení určují počáteční sekvenční číslo.
Acknowledgment number – 32 bitů, které reprezentují hodnotu, kterou odesílající uzel
očekává v poli Sequence number v příštím doručeném segmentu.
Offset – 4 bity. Tato hodnota udává počet 32-bitových slov v hlavičce TCP.
Reserved – 6 bitů, které jsou rezervovány pro další použití v budoucnosti a prozatím jsou
nulové.
U A P R S F – Flags – 6 kontrolních bitů:
U (URG) – signalizuje, že položka Urgent pointer je platná.
A (ACK) – signalizuje, že položka Acknowledgment number je platná.
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P (PSH) – signalizuje využití tzv. push funkce – předání dat ihned po přijetí do
aplikace.
R (RST) – reset spojení.
S (SYN) – synchronizace sekvenčních čísel – odesílatel začíná s novou sekvencí číslo-
vání.
F (FIN) – ukončení spojení od odesílatele – dále nejsou žádná data k odeslání.
Window – 16 bitů, které určují velikost přijímacího okna odesílatele, tj. velikost bufferu
pro příjem dat. Hodnota udává počet Byte.
Checksum – 16-bitová hodnota kontrolního součtu.
Urgent pointer – 16-bitová hodnota, která ukazuje na poslední Byte urgentních dat.
Options + Padding – položka proměnné délky (násobky 32 bitů), která slouží k ucho-
vání rozšiřujících informací či volitelných položek. Pokud není celková délka hodnoty
Options násobkem 32, tak je využito položky Padding, která zajistí zarovnání.
Data – data vyšší vrstvy.
2.3.4 Aplikační protokoly
Aplikační protokol je protokol, který využívají konkrétní aplikace, které spolu komunikují.
Existuje celá řada různých druhů aplikačních protokolů, které mohou být různě složité
a umožňovat různou funkcionalitu. Aplikační protokoly lze rozlišovat podle toho, zda jsou
volně přístupné či soukromé, tedy zda je daný protokol volně k dispozici či nikoliv. Také
lze rozlišovat, zda je daný protokol standardizovaný nějakou autoritou nebo není apod.
Podle typu aplikace může daný aplikační protokol pracovat nad protokolem TCP, UDP
nebo případně jiným dostupným protokolem transportní vrstvy. Také je možná kombinace,
kdy aplikace například pracuje nad protokoly TCP a UDP. Jedna aplikace může také vy-
užívat více druhů aplikačních protokolů. Jako příklady aplikačních protokolů lze uvést:
• DNS (Domain Name System) – hierarchický systém doménových jmen.
• FTP (File Transfer Protocol) – protokol pro přenos souborů.
• HTTP (Hypertext Transfer Protocol) – protokol určený pro výměnu hypertextových
dokumentů.
• SSH (Secure Shell) – zabezpečený komunikační protokol.
• LDAP (Lightweight Directory Access Protocol) – ukládání a přístup k datům na
adresářovém serveru.
• SMTP (Simple Mail Transfer Protocol ) – přenos zpráv elektronické pošty.
• DHCP (Dynamic Host Configuration Protocol) – protokol využívaný pro automatic-
kou konfiguraci počítačů připojených do počítačové sítě.
• BitTorrent – protokol pro peer-to-peer (P2P) sdílení souborů.
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Kapitola 3
Systém pro zákonné odposlechy
Tato kapitola obsahuje základní informace a popis referenčního modelu systému pro zákonné
odposlechy v počítačových sítích. Informace uvedené v této kapitole vycházejí z požadavků,
které formuloval Evropský ústav pro telekomunikační normy (ETSI). Tento ústav se zabývá
tvorbou evropských norem pro obory telekomunikací a radiokomunikací a s nimi související
problematikou (více viz [36]).
3.1 Zákonný odposlech
Zákonný odposlech1 má zásadní význam pro ochranu národní bezpečnosti, v boji proti
terorismu, organizované trestné činnosti a při vyšetřování závažných trestných činů.
Zákonný odposlech je zákonem oprávněný proces, ve kterém je poskytovatel připojení
(viz sekci 3.2) povinen umožnit nebo poskytnout přístup ke komunikaci soukromé osoby
nebo organizace oprávněným orgánům. V Evropské Unii bylo zákonné odposlouchání schvá-
leno v usnesení Evropské rady z ledna 1995 [29].
Zavedení standardů pro zákonné odposlechy je podstatné pro poskytnutí ekonomicky
a technicky proveditelných řešení, která jsou v souladu s mezinárodními konvencemi a práv-
ními předpisy. Od roku 1991 má zásadní roli Evropský ústav pro telekomunikační normy,
jehož práce pokrývá celou škálu problémů – od logického pohledu na celý systém, až po
servisně-specifické detaily jednotlivých služeb. Více informací lze získat na webových strán-
kách ETSI [37] a jednotlivé dokumenty ([11, 12, 13] a související), které dané normy popisují,
lze zdarma získat na [34].
3.2 Poskytovatel připojení
ETSI definuje tři subjekty [9], které se podílejí na připojení uživatele k Internetu:
Access Provider (AP) – poskytuje uživateli přístup do sítě.
NetWork Operator (NWO) – vlastník síťové infrastruktury. Access Provider a NetWork
Operator jsou ve většině případů jedna a tatáž entita.
Service Provider (SvP) – fyzická nebo právnická osoba, která poskytuje jednu nebo
více služeb (E-mail, Chat, VOIP, . . . ). Service Provider může být vlastník síťové
1Zákonný odposlech – v anglickém znění Lawful Interception (LI).
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infrastruktury, ale může to také být třetí strana, která nevlastní a neprovozuje síťovou
infrastrukturu.
Obrázek 3.1, který vychází z dokumentu [9], ilustruje rozdělení výše uvedených funkcí.
Obrázek 3.1: Rozdělení funkcí při přístupu zákazníka k Internetu a z něj dostupné službě.
Uživatel je k Internetu připojen pomocí modemu a síťové infrastruktury. Toto připojení
mu poskytuje subjekt, který se označuje Internet Access Provider (IAP) nebo Internet
Service Provider (ISP). ISP poskytuje kromě síťového připojení také dodatečné služby,
jako jsou E-mail, VOIP, News, . . .
Dále v textu bude uvedeno pro zjednodušení pouze poskytovatel připojení a pouze
v případech, které to budou vyžadovat, bude uveden přesný subjekt. Lze tedy říci, že
spojení
”
Poskytovatel připojení“ zastupuje
”
AP/NWO/SvP“.
3.3 Referenční model pro zákonné odposlechy
Referenční model pro zákonné odposlechy v počítačových sítích vytvořila organizace ETSI.
Model se skládá z více částí, které jsou znázorněny na obrázku 3.2, který je převzán z do-
kumentu [13]. Popis obrázku a jednotlivých částí daného modelu je uveden níže a vychází
z [10, 11, 12, 13].
LEA – Law Enforcement Agency
LEA – Law Enforcement Agency označení, které zahrnuje všechny organizace pověřené
dozorem nad dodržováním zákona, tedy orgány činnými v trestním a přestupkovém řízení.
LEA Administration Function – administrační funkce pro všechny složky LEA.
LEMF (Law Enforcement Monitoring Facility) – orgán činný v trestním a přestup-
kovém řízení, který obdrží výsledky konkrétního odposlechu.
CSP DOMAIN
CSP DOMAIN znamená doménu Communications Service Provider (CSP), tedy poskyto-
vatele připojení.
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Obrázek 3.2: Referenční model pro zákonné odposlechy (převzato z [13]).
LI Administration Function (AF) – část, která zajišťuje správu žádostí o odposlech.
Jedná se o zajištění požadavku od LEA pro daný druh odposlechu.
Mezi dostupné informace v AF patří:
• Přiřazené Lawful Interception Identifier (LIID) – identifikátor dohodnutý mezi
LEA a poskytovatelem připojení, který slouží k identifikaci cíle [10],
• začátek a konec odposlouchávání,
• druh odposlouchávané informace, . . .
Intercept Related Information Internal Interception Function (IRI-IIF) – slouží
k vytváření informací spojených s relací, připojením a ostatními informacemi, které se
týkají cílů zachytávání, které stanovila LEA – tzv. informací IRI. AF dodává označení
cíle (login, SIP URI, MAC, . . . ), který se má zachytávat.
IRI-IIF oznámí činnost cíle zachytávání části CCTF přes rozhraní CCTI. Informace
IRI jsou zasílány do MF přes rozhraní INI2, aby byly následně doručeny do LEMF
přes rozhraní HI2.
Content of Communication Trigger Function (CCTF) – slouží k určení umístění
zařízení CC-IIF spojeného s cílovým CC provozem a k následnému řízení tohoto
CC-IIF pomocí rozhraní CCCI.
CC - Content of Communication – obsah komunikace, tj. výměna informací mezi
dvěma nebo více uživateli služeb sítě.
CCTF může být nastaveno staticky z AF pomocí rozhraní INI1b nebo dynamicky
řízeno z IRI-IIF pomocí rozhraní CCTI.
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Content of Communication Internal Interception Function (CC-IIF) – zajišťuje
vytváření a doručení CC, které je specifikováno částí CCTF přes rozhraní CCCI, do
MF. CC-IIF je řízeno z CCTF pomocí rozhraní CCCI. CC je posílán z CC-IIF do MF
přes rozhraní INI3 k doručení do LEMF přes rozhraní HI3.
Lawful Interception Mediation Function (MF) – plní dvě základní funkce v síti po-
skytovatele připojení. První funkce je příjem informací týkající se aktivního odposlou-
chávání z IRI-IIF a CC-IIF, která poskytují RAW data2. Druhá funkce je korelace
a formátování přijatých IRI a CC dat. Tato funkce pracuje v reálném čase a doručuje
zpracovaná data do části LEMF přes rozhraní HI2 a HI3, podle typu dat.
Rozhraní
Pro řízení a komunikaci mezi jednotlivými částmi je definováno několik typů rozhraní:
HI – Handover Interface – rozhraní, které slouží ke komunikaci mezi poskytovatelem při-
pojení a organizací LEA. Dále je rozděleno do tří rozhraní:
HI1 – administrační rozhraní – požadavek a parametry požadavku na odposlouchá-
vání.
HI2 – doručení informací IRI na základě požadavků.
HI3 – doručení CC, tedy obsahu komunikace.
INI1 – interní rozhraní, které poskytuje informace z LI Administration Function ostatním
částem systému. Dále je rozděleno do tří rozhraní:
INI1a – pro Intercept Related Information Internal Interception Function (IRI-IIF).
INI1b – pro Content of Communication Trigger Function (CCTF).
INI1c – pro Lawful Interception Mediation Function (MF).
INI2 – interní rozhraní, které přenáší informace IRI z IRI-IIF do MF.
INI3 – interní rozhraní, které přenáší informace CC z CC-IIF do MF.
Content of Communication Trigger Interface (CCTI) – zprávy z IRI-IIF do CCTF.
CCTI oznamuje činnost cíle zachytávání a dále poskytuje důležité parametry, které
slouží k určení umístění CC-IIF zařízení.
Content of Communication Control Interface (CCCI) – řídící informace z CCTF
do CC-IIF.
2RAW data – získaná data, která jsou jen minimálně zpracovaná.
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Kapitola 4
Rozpoznání aplikačního protokolu
Během komunikace po síti se používají různé typy komunikačních protokolů. Tyto pro-
tokoly pracují na různých vrstvách modelu TCP/IP. Z hlediska dalšího využití informací
o přenášených protokolech patří mezi nejzajímavější ty protokoly, které využívají samotné
aplikace, tedy protokoly nejvyšší vrstvy – aplikační vrstvy.
Znalost používaných aplikačních protokolů lze využít pro účely správy sítí, poskytování
lepších síťových služeb, v boji proti kriminalitě apod. Pokud chceme reagovat ihned, na
vzniklou situaci, tedy pracovat v tzv. real-time režimu, tak musíme mít prostředky, které
umožňují rychlé rozpoznání aplikačního protokolu. V tomto případě slovo
”
rychlé“ znamená
identifikaci protokolu s minimálním zpožděním od okamžiku zachycení prvního datového
paketu, který přenáší data daného aplikačního protokolu, odeslaného ze zdrojového uzlu.
Existuje mnoho způsobů, jak identifikovat protokoly aplikační vrstvy. Jednotlivé způ-
soby se liší v rychlosti, přesnosti, proveditelnosti rozpoznání a v počtu požadovaných infor-
mací (dat), které potřebují k provedení rozpoznání.
Tato kapitola popisuje současný stav problematiky rozpoznání aplikačních protokolů
tak, jak jej popisuje dostupná literatura.
4.1 Rozpoznání podle portu
Jedná se o nejjednodušší způsob, který lze použít [4]. Tato technika je založena za rozpo-
znání protokolu podle využitého portu, přes který komunikuje. K určení typu protokolu se
využívá seznam protokolů a jim přiřazených čísel portů. Tento seznam spravuje organizace
IANA (Internet Assigned Numbers Authority) [33] a je zdarma k dispozici v dokumentu
[35].
Rozpoznávání podle čísla portu vyžaduje, aby komunikace mezi aplikacemi probíhala
jen na portech, které jsou definovány organizací IANA, protože jinak tento způsob selhává.
A zde nastávají zásadní problémy:
Neregistrované protokoly – některé protokoly nejsou registrovány a také neustále vzni-
kají nové typy protokolů, které nejsou registrovány, a tudíž nemají přiřazený port.
Využívání jiných portů – podle nastavené bezpečnostní politiky mohou být standardně
používané porty uzavřené a místo nich jsou použity jiné porty. Nebo může být pou-
žito dynamického přidělování portů, při kterém se využívá jiný port, než který byl
přidělený organizací IANA.
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4.2 Rozpoznání podle obsahu paketu
Jedná se o způsob, při kterém se využívá přístupu k datům, která jsou přenášená po síti [15].
Tento způsob lze dále rozdělit na rozpoznávání podle parsování protokolu a na rozpoznávání
podle signatury.
Parsování protokolu
Jedná se o řešení, které v optimálním případě přináší nejpřesnější výsledky. Toto řešení je
založeno na kompletním zpracováním daného aplikačního protokolu – dat. Tento způsob je
ale v praxi nepoužitelný [15], protože:
• Je nereálné mít parser pro každý protokol a uživatele,
• existují proprietární protokoly, pro které neexistuje veřejně dostupný popis,
• nelze použít, pokud jsou data šifrována,
• zákonné omezení přístupu do dat aplikační vrstvy,
• časově a výkonově náročné řešení apod.
Rozpoznávání podle signatury
Rozpoznávání podle signatury [26, 28] je podobné k parsování protokolu, avšak neprobíhá
parsování protokolu, ale vyhledávání specifického vzoru (signatury) v datech. Tento způsob
je založen na tom, že každý aplikační protokol má nějakou specifickou signaturu. Signatu-
rou může být hlavička protokolu nebo jakákoliv jiná posloupnost bajtů, která je specifická
pro daný protokol. V tomto případě musíme mít k dispozici databázi specifických vzorů,
například lze využít aplikační paketový klasifikátor pro Linux – L7-filter [32].
Výhoda tohoto způsobu spočívá v menší časové a výkonové náročnosti oproti parsování
protokolu, což je jediná výhoda tohoto způsobu. Protože všechny ostatní nevýhody jsou
stejné jako u parsování protokolu. A také přesnost rozpoznání je nižší, protože není jedno-
duché najít unikátní signaturu pro všechny protokoly, a tudíž může docházet k chybnému
rozpoznání daného protokolu.
4.3 Rozpoznání na základě chování
Tato metoda neprovádí přímé rozpoznání typu protokolu, ale provádí asociaci síťových uzlů
s aplikacemi a na základě této asociace je provedena klasifikace do skupin. Tento způsob
neurčuje přímo typ aplikačního protokolu, ale jen skupinu, do které patří, tedy například
protokol POP patří do skupiny, která reprezentuje všechny protokoly pro přenos pošty
(SMTP, POP, IMAP, . . . ).
Klasifikátor datového toku BLINC [30], který provádí klasifikaci na základě chování,
pracuje s datovými toky, u kterých využívá informace z transportní a síťové vrstvy. Analýza
chování je prováděna ve třech úrovních:
Sociální – vztah síťového uzlu k ostatním uzlům. Využití zdrojové a cílové adresy IP.
Funkcionální – vztah vzhledem k funkční roli – poskytovatel vs. konzument. V této úrovni
jsou využity zdrojová a cílová adresa IP a zdrojový port.
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Aplikační – v této úrovni se kombinují znalosti získané z předchozích dvou úrovní a pokud
je to nutné, tak i ostatní informace, které lze získat – například průměrná velikost
paketu. Typ aplikace je určen na základě vztahu mezi jednotlivými položkami.
Ke klasifikaci datového toku se využívají speciální grafy – tzv. graphlets, kde uzly
představují adresy IP a porty. Hrany znázorňují toky mezi uzly. Obrázek 4.1 ilustruje
graphlet, který slouží k určení skupiny mail. Tento obrázek je převzán z dokumentu
[30]. Knihovna graphletů umožňuje klasifikaci na základě největší podobnosti.
Obrázek 4.1: Graphlet pro skupinu mail (převzato z [30]).
Metoda BLINC neurčuje přímo typ protokolu, ale jen skupinu, do které patří. K určení
využívá informace, které nepochází z aplikační vrstvy, čímž není limitována šifrováním apli-
kačních dat, zákonným omezením apod. Tato metoda může sloužit k charakterizaci nezná-
mých toků a k detekci síťových útoků. Avšak k real-time rozpoznávání není vhodná, protože
aby bylo možné tuto metodu využít, je nutné mít dostatečně velkou množinu datových toků,
tedy se hodí spíše pro oﬄine klasifikaci velkých množin toků.
4.4 Rozpoznání na základě statistických analýz
Rozpoznání na základě statistických analýz využívá k určení typu aplikačního protokolu
různých statistických údajů o síťové komunikaci. Jako využitelné údaje lze například uvést
následující: délka paketů, trvání toků, zpoždění mezi jednotlivými pakety atd. Na základě
těchto údajů je provedena klasifikace. K získání lepších výsledků jsou samotné statistické
analýzy spojovány či kombinovány s metodami pracujícími na poli umělé inteligence –
strojového učení. Více o rozpoznání na základě strojového učení je uvedeno v následující
sekci 4.5.
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4.5 Rozpoznání na základě strojového učení
Techniky strojového učení se využívají v čím dál větší míře, tedy jsou tyto techniky použity
i v oblasti počítačových sítí. Tyto techniky lze rozdělit do tří základních skupin:
Učení s učitelem – pro každý krok učení je známá požadovaná reakce – máme k dispozici
trénovací množinu, kde každý prvek množiny obsahuje vstupní hodnotu a požadova-
nou výstupní hodnotu. Jako příklad učení s učitelem lze uvést rozhodovací stromy.
Učení bez učitele – jedná se o nalezení podobností ve vstupních datech, žádná podpůrná
informace (požadovaná výstupní hodnota) není k dispozici. Jako příklad učení s uči-
telem lze uvést algoritmy, které vytvářejí shluky – clustering.
Posilované učení – podobné k učení s učitelem, ale rozdíl je v tom, že systém provádí po-
sloupnost akcí a po jejich provedení dostane určité
”
hodnocení“. Hodnocení může být
pozitivní nebo negativní a může mít různou velikost. Cílem je dosáhnout maximálního
hodnocení.
Pro hlubší pochopení problematiky strojového učení odkazuji čtenáře na [25] nebo na
další dostupnou literaturu, která se zabývá danou problematikou.
Využitím strojového učení v rozpoznávání aplikačního protokolu se zabývá mnoho prací.
Například v článku [3] popisují autoři využití Naive Bayes klasifikátoru, pro jehož natréno-
vání použili ručně klasifikovaná data. Článek [15] obsahuje srovnání 7 běžně používaných
algoritmů pro strojové učení při určení typu aplikačního protokolu. V článku [19] je popsáno
testování dvou algoritmů pro clusering, a to K-Means a DBSCAN.
Při použití metod strojového učení lze využívat dostupných informací z celého datového
toku nebo jen dostupných informací z prvních X paketů toku jako v práci [24].
Využití strojového učení se jeví jako správné řešení, protože se nezpracovávají data
aplikační úrovně, čímž nedochází k problémům při šifrování těchto dat, také není nutné
řešit problém legálního přístupu k těmto datům apod. Při použití vhodných algoritmů
lze dosáhnout přijatelné časové a paměťové náročnosti. Ale stále je nutné vyřešit velké
množství problémů, které jsou s těmito metodami spojeny – například určení jednoznačných
znaků jednotlivých protokolů, reprezentativního vzorku dat, který by sloužil k trénování
a testování atd.
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Kapitola 5
Analýza a návrh řešení
Cílem této kapitoly je analýza a návrh požadovaného nástroje. V úvodu kapitoly je stručně
popsán záměr použití a jsou formulovány požadavky na tento nástroj.
Dále je popsán návrh tohoto nástroje a použitý způsob identifikace aplikačních protokolů
v síťovém toku.
5.1 Záměr použití
Na obrázku 5.1 je uvedeno schéma použití výsledného nástroje. Na základě inicializačních
dat bude provedeno nastavení nástroje tak, aby bylo možné provádět rozpoznávání aplika-
čních protokolů v požadovaných datech. Tato požadovaná data mohou být dvojího typu.
Prvním typem je uložený záznam komunikace v souborovém systému, tedy nástroj bude
číst data k rozpoznání ze souboru ve formátu pcap. Druhým typem jsou tzv. online data,
která budou získána přímo odchytáváním na zadaném síťovém rozhraní. Získané výsledky
budou následně vhodnou formou prezentovány.
Obrázek 5.1: Schéma záměru použití výsledného nástroje.
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5.2 Požadavky na výsledný nástroj
Požadavky kladené na výsledný nástroj lze shrnout do níže uvedených bodů:
• Real-time rozpoznání, pokud možno co největšího počtu, aplikačních protokolů,
• rozpoznání provést s minimálním zpožděním od okamžiku zachycení prvního datového
paketu odeslaného ze zdrojového uzlu,
• využití pouze informací, které jsou dostupné v prvních třech vrstvách modelu TCP/IP,
tedy nepracovat s daty aplikační vrstvy,
• snadná rozšiřovatelnost,
• možnost i oﬄine rozpoznání ze záznamu komunikace.
5.3 Návrh řešení
Výsledný nástroj, tedy programová aplikace, bude zpracovávat síťové pakety. Tyto pakety
budou zachyceny přímo na požadovaném síťovém rozhraní nebo budou čteny ze souboru
se záznamem komunikace. Po přijetí paketů bude provedeno jejich předzpracování pro po-
třeby rozpoznání aplikačního protokolu, následně bude provedeno samotné rozpoznání typu
aplikačního protokolu a vygenerován výstup. Výstup bude obsahovat informace o datovém
toku, tedy zdrojovou adresu, zdrojový port, cílovou adresu, cílový port a typ rozpoznaného
protokolu.
Před samotným využitím aplikace pro rozpoznávání aplikačních protokolů bude nutné
nejprve vytvořit modely, podle kterých bude probíhat rozpoznávání, tedy bude muset pro-
běhnout tzv. natrénování identifikačních modulů.
Na obrázku 5.2 je uvedeno schéma, které ilustruje z jakých částí se skládá výsledná
aplikace.
Obrázek 5.2: Schéma navrhované aplikace.
Navrhovaná aplikace se skládá ze 4 hlavních modulů. Tyto moduly dále obsahují sub-
moduly, které budou řešit jednotlivé dílčí problémy. Popis čtyř hlavních modulů je uveden
níže.
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Vstupní modul
Tento modul zajišťuje příjem paketů, jejich sdružení do datového streamu a následné pře-
dání získaných dat k dalšímu zpracování. Níže uvedený text popisuje zpracování paketů
protokolů IPv4 a TCP. Příslušnost paketu do streamu je určena na základě následující
pětice: protokol transportní vrstvy, zdrojová adresa IP, zdrojový port transportní vrstvy,
cílová adresa IP a cílový port transportní vrstvy.
Obrázek 5.3: Znázornění zpracování paketu.
Diagram na obrázku 5.3 ilustruje zpracování načteného (odchyceného) paketu. Větev
[je použitelný] znamená, zda se jedná o zajímavý paket – nezajímají nás pakety přenáše-
jící protokoly ICMP, ARP, IGMP, apod. Podmínka [stream je již zpracován] udává,
že stream již byl nějakým způsobem zpracován, tedy již do něj nelze uložit nové hodnoty.
Každý stream je po zpracování odstraněn a tato informace je uložena. Informace je uložena
po zadanou dobu, která je uživatelsky definovatelná. Po uplynutí požadované časové jed-
notky je informace odstraněna a opět může být započat stream se stejnou identifikační
pěticí jako dříve zpracovaný stream.
Každý stream má k dispozici tzv. buffer, do kterého se ukládají pakety, které sice patří
do daného streamu, ale nejsou očekávány, proto se uloží do bufferu pro pozdější zpracování.
V bufferu je každý paket uložen jen omezený počet cyklů kontrol, zda lze paket přidat do
streamu. Hodnota tohoto omezení je uživatelsky definovaná. Vždy, když dojde k přidání
nového prvku do bufferu, tak se provede kontrola, zda lze nějaký prvek z bufferu přidat do
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streamu. Pokud lze prvek z bufferu přidat do streamu, tak se přidá a z bufferu se odstraní.
Očekávaný paket je paket, který přišel ve správném pořadí, které je kontrolováno na
základě sledování stavů stavového automatu TCP [23], nastavených příznaků a kontrolo-
vání pořadí pomocí sekvenčního a potvrzovacího čísla (sequence number a acknowledgment
number).
Na obrázku 5.4 je uveden diagram, který znázorňuje zpracování streamu. Větev [splněny
podmínky pro předání na další zpracování] určuje, že byla získána data, která vyho-
vují námi definovaným omezením a mohou tak být dále zpracovávána.
”
Vytvořit informace pro další zpracování“ znamená, že ze získaného streamu se vyberou
jen požadované hodnoty. Tyto hodnoty se uloží do kolekce, která se následně předá jinému
modulu, který tyto data dále zpracuje.
Obrázek 5.4: Znázornění zpracování streamu.
Výstupní modul
Úkolem tohoto modulu je generovat požadovaný výstup, čímž je zajištěno prezentování získ-
aných výsledků. Výstup bude obsahovat informace o datovém toku, tedy zdrojovou adresu,
zdrojový port, cílovou adresu, cílový port a typ rozpoznaného protokolu. Při ukončení
aplikace budou k dispozici statistiky zpracovaných paketů.
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Jádro aplikace
Modul, který řídí a koordinuje činnost ostatních modulů. Zabezpečuje vytváření nutného
běhového prostředí pro jemu podřízené moduly. Dále zajišťuje interakci s uživatelem, zpra-
cování vstupních parametrů, apod. Jedná se o hlavní funkci aplikace –
”
Main“.
Identifikační modul
Tento modul provádí rozpoznávání aplikačních protokolů. Podle definovaných požadavků,
které jsou uvedeny v sekci 5.2, plyne, že k rozpoznání aplikačních protokolů není možné
využít data aplikační úrovně. Na základě tohoto omezení není možné použít metody, které
k rozpoznání vyžadují přístup k přenášeným datům, tedy metody rozpoznání podle obsahu
paketu (viz sekci 4.2). Metodu rozpoznání na základě chování (viz sekci 4.3) nelze také
využít, protože neurčuje přímo typ aplikačního protokolu, ale jen skupinu, do které patří.
Po prostudování dostupné literatury jsem se rozhodl využít k rozpoznávání aplikačních
protokolů velikosti prvních p datových paketů. Vstupní modul dodá do tohoto modulu
označení streamu a velikosti prvních p datových paketů, kde velikost dat putujících směrem
od klienta k serveru bude mít kladnou hodnotu a data putující od serveru ke klientovi
budou mít zápornou hodnotu.
Rozpoznávání je prováděno pomocí tří metod, které jsou na sobě nezávislé. Jednotlivé
metody jsou popsány v následující sekci 5.4. Popis poslední metody je obsáhlejší, protože
uvádí důležité poznatky z hlediska implementace, která je popsaná v kapitole 6.
5.4 Identifikace aplikačních protokolů
Pro rozpoznání aplikačních protokolů jsem zvolil využití metody strojového učení (viz sekci
4.5), která je spjata s metodou statistických analýz. Dále jsem použil možnost využití roz-
poznání podle čísla portu (viz sekci 4.1). Metody rozpoznání strojového učení k rozpoznání
využívají informace o velikosti datových paketů a metoda podle čísla portu pouze číslo
portu.
5.4.1 Metoda čísla portu
Jak je uvedeno v sekci 4.1, jedná se o nejjednodušší metodu. Během inicializace této metody
proběhne načtení dat ze souboru, který obsahuje seznam portů a jim přidělených aplikací.
Tento seznam spravuje organizace IANA a je k dispozici v dokumentu [35]. Rozpoznání pak
probíhá na základě prostého vyhledání čísla portu zpracovávaného streamu v kolekci, která
uchovává seznam portů a jim přidělených aplikací.
5.4.2 Metoda Support vector machine
Support vector machine (SVM) [7, 8] je metoda strojového učení s učitelem, kterou lze
využít ke klasifikaci lineárních i nelineárních dat.
Základním požadavkem je dostupnost trénovacích dat, pomocí kterých vytvoříme model,
který následně využijeme při klasifikaci. Vstupní data jsou reprezentována vektory atributů,
kde každý vektor má danou třídu, do které patří. Algoritmus vyhledává největší rozdělující
rovinu, od které mají všechny prvky největší vzdálenost a na základě této roviny se vytvoří
model, který je použit při klasifikaci. Pokud není možné vytvořit rovinu ve stávajícím
26
prostoru, tak algoritmus převede prvky do více-dimensionálního prostoru, kde již bude
možné vytvořit rozdělující rovinu.
Klasifikace probíhá tak, že se dosadí vstupní vektor do rovnice pro výpočet oddělující
roviny. Na základě použité metody SVM nám potom výsledek reprezentuje buď příslušnou
třídu, nebo pravděpodobnost příslušnosti k jednotlivým třídám.
Existuje celá řada algoritmů a modifikací metody SVM, které lze využívat k řešení
různých problémů. Výše uvedený text obsahuje pouze základní informace o SVM a pro více
informací odkazuji čtenáře na uvedenou literaturu.
Idea použití této metody je následující:
• Vytvořit model na základě trénovacích a testovacích dat.
• Využít získaný model k rozpoznávání neznámých dat.
5.4.3 Metoda shlukování
Shluková analýza [18, 20] (shlukování) je metoda, která patří do skupiny strojového učení,
přesněji učení bez učitele. Cílem shlukování je rozdělení objektů do tříd (shluků) na základě
podobnosti objektů. Shlukování se používá jako samostatný nástroj pro analýzu dat nebo
jako krok při předzpracování dat pro další použití. Dobrá shlukovací metoda vytváří shluky
s velkou podobností objektů uvnitř shluku a malou podobností objektů mezi shluky.
Na shlukovací metody jsou kladeny následující požadavky [18]:
Škálovatelnost - metoda umožňuje efektivní zpracování rozsáhlých datových množin,
abychom získali minimálně zkreslené výsledky.
Schopnost zpracovávat různé typy atributů - shlukování číselných atributů umožňuje
mnoho algoritmů, ale existuje celá řada různých typu atributů: binární, ordinální
apod. Proto musíme mít možnost zpracovávat i data, které obsahují nejen číselné
atributy, ale i ostatní možné typy atributů.
Vytváření shluků různého tvaru - většina metod vytváří shluky kulovitého tvaru, ale
neumožňují vytvářet shluky libovolného tvaru, které mohou lépe popisovat zpracová-
vaná data.
Minimální požadavky na znalost problému při určování parametrů - mnoho
algoritmů vyžaduje, aby byly zadány některé vstupní parametry (např. počet shluků).
Tyto parametry však mohou mít značný vliv na kvalitu získaných výsledků a také je
často obtížné nalézt vhodné hodnoty těchto parametrů.
Schopnost vyrovnat se s daty obsahující šum - schopnost zpracovávat záznamy, které
obsahují chybné, neznámé nebo chybějící hodnoty.
Necitlivost na pořadí vstupních záznamů - pořadí uložených záznamů v datech nemá
vliv na výsledky zpracování.
Schopnost zpracovávat vysoko-dimenzionální data - shlukovací algoritmus je scho-
pen zpracovávat data, které obsahují větší počet atributů (3 a více).
Schopnost shlukování na základě omezování - algoritmy musí umožňovat provést
shlukování na základě různých omezení (od uživatele, aplikace, apod.).
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Interpretovatelné a použitelné shluky - výsledek shlukování musí být srozumitelný,
použitelný a snadno interpretovatelný, aby měl uživatel možnost snadno získané vý-
sledky dále zpracovat.
Typy dat
Nejběžnější shlukovací algoritmy využívají jednu z následujících datových struktur:
Datová matice - reprezentuje n objektů pomocí p proměnných. Tato struktura má po-
dobu relační tabulky či matice n x p:
Mdat =

x11 x12 . . . x1p
x21 x22 . . . x2p
...
...
. . .
...
xn1 xn2 . . . xnp

Podobnostní matice - obsahuje vzdálenosti pro všechny dvojice objektů. Nejčastěji se
reprezentuje jako tabulka n x n:
Mpod =

0
d(2, 1) 0
d(3, 1) d(3, 2) 0
...
...
...
. . .
d(n, 1) d(n, 2) . . . . . . 0

Funkce d(i,j) představuje vzdálenost mezi objekty i a j.
Dále lze rozlišovat následující typy proměnných:
Intervalové proměnné - mají vlastnosti ordinálního měřítka a lze stanovit vzdálenost
mezi dvěma hodnotami určitou jednotkou měření. Hodnotami intervalových proměn-
ných jsou tedy čísla (např. výška, váha, teplota, apod.). Pro vyjádření podobností ob-
jektů popsaných těmito proměnnými se nejčastěji využívají tyto vzdálenostní funkce:
Euklidovská vzdálenost - jedná se o nejčastěji využívanou vzdálenostní funkci,
která je definována vzorcem 5.1.
d(i, j) =
√
|xi1 − xj1|2 + |xi2 − xj2|2 + . . .+ |xip − xjp|2 (5.1)
Kde:
i = (xi1, xi2, . . . , xip), j = (xj1, xj2, . . . , xjp)
jsou dva p-dimensionální objekty.
Manhattanovská vzdálenost:
d(i, j) = |xi1 − xj1|+ |xi2 − xj2|+ . . .+ |xip − xjp| (5.2)
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Minkowského vzdálenost:
d(i, j) = (|xi1 − xj1|q + |xi2 − xj2|q + . . .+ |xip − xjp|q)1/q (5.3)
Každá vzdálenostní funkce musí pro libovolné objekty i, j, h splňovat následující
požadavky:
• d(i, j) ≥ 0 – vzdálenost je nezáporné číslo
• d(i, i) = 0 – vzdálenost objektu od sebe sama je 0
• d(i, j) = d(j, i) – vzdálenostní funkce musí být symetrická
• d(i, j) ≤ d(i, h) + d(h, j) – vzdálenost musí splňovat podmínku triangularity
Binární proměnné - mohou nabývat pouze dvou hodnot – 0 a 1. Jako příklad binár-
ních proměnných lze uvést atribut student, kde hodnota 1 znamená, že je studentem
a hodnota 0, že ne.
Lze rozlišit dva typy binárních proměnných, a to Symetrické binární proměnné a Asy-
metrické binární proměnné. U symetrických binárních proměnných jsou oba stavy
stejně pravděpodobné (např. pohlaví). Binární proměnné, jejichž obě hodnoty nejsou
stejně významné jsou asymetrické binární proměnné.
Vzdálenost dvou objektů pomocí symetrických binárních proměnných se určí násle-
dovně:
d(i, j) =
r + s
q + r + s+ t
(5.4)
Kde:
• r je počet proměnných, které mají hodnotu 1 pro objekt i a hodnotu 0 pro
objekt j
• s je počet proměnných, které mají hodnotu 0 pro objekt i a hodnotu 1 pro
objekt j
• q je počet proměnných, které mají hodnotu 1 pro oba objekty i, j
• t je počet proměnných, které mají hodnotu 0 pro oba objekty i, j
Vzdálenost dvou objektů pomocí asymetrických binárních proměnných se určí násle-
dovně:
d(i, j) =
r + s
q + r + s
(5.5)
Kde všechny parametry jsou stejné, jako u výše uvedené metody pro určení vzdálenosti
dvou objektů pomocí symetrických binárních proměnných.
Nominální proměnné - jedná se o zobecnění binárních proměnných, mohou nabývat více
než dvou hodnot, ale hodnoty jsou předem definovány a jejich počet je omezen.
Vzdálenost dvou objektů pomocí nominálních proměnných se určí následovně:
d(i, j) =
p−m
p
(5.6)
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Kde:
• m je počet shod, tedy počet proměnných, které mají stejnou proměnnou pro oba
objekty i a j
• p je celkový počet proměnných
Ordinální proměnné - jsou podobné jako nominální proměnné, ale u hodnot můžeme
navíc určit pořadí. Vzdálenost ordinálních proměnných se určí následovně: Nejprve
musíme všem hodnotám přiřadit číselnou hodnotu. Pokud proměnná f může nabývat
Mf hodnot, tak jednotlivým stavům přiřadíme na základě definovaného pořadí hod-
noty 1,. . . ,Mf . Potom, pokud pro objekt i má proměnná f hodnotu xif , můžeme tuto
hodnotu nahradit danou číselnou hodnotou rif {1, . . . ,Mf}.
Protože ordinální proměnné mohou mít různý počet stavů, je vhodné transformovat
rozsah všech proměnných na interval (0,1) tak, aby všechny proměnné měly stejnou
váhu. Transformaci lze provést například následovně:
zif =
rif − 1
Mf − 1 (5.7)
A získané hodnoty zif můžeme následně použít k určení vzdáleností objektů pomocí
libovolné vzdálenostní funkce.
Poměrové proměnné - jedná se o proměnné, které obsahují hodnoty měření na nelineární
stupnici – nejčastěji se jedná o exponenciální stupnici.
Zpracování proměnných různého typu - reálná data jsou popsána atributy různých
typů. Existují dvě možnosti zpracování. První je založena na seskupení proměnných
stejných typů a provedení shlukování pro každý typ proměnných. Tento způsob je
však nevyhovující, protože nevypovídá nic o struktuře dat. Proto je vhodné využít
druhou metodu, a to zpracovat všechny atributy dohromady a provést jednu shlukovou
analýzu. Vzdálenost mezi objekty, které jsou popsány p atributy různých typů, lze
určit následovně:
d(i, j) =
∑p
f=1 δ
(f)
ij d
(f)
ij∑p
f=1 δ
(f)
ij
(5.8)
Kde koeficient δ(f)ij =
1. 0, pokud hodnota xif nebo xjf v datech není obsažena
2. 0, pokud xif = xjf = 0 a f je binární asymetrická proměnná
3. 1, v ostatních případech
Příspěvek proměnné f k celkové vzdálenosti objektů i a j, d(f)ij se vypočítá podle typu
takto:
• Pokud je f binární nebo nominální proměnná, potom: d(f)ij = 0, jestliže xjf = xjf ,
v ostatních případech d(f)ij = 1.
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• Pokud je f intervalová proměnná pak: d(f)ij = |xif−xjf |maxhxhf−minhxhf , kde h jde přes
všechny hodnoty proměnné f pro jednotlivé objekty.
• Pokud je f ordinální nebo poměrová proměnná, pak vypočítáme hodnoty rif a zif
a hodnotu zif zpracujeme jako intervalovou proměnnou.
Výběr shlukovací metody
Existuje celá řada různých shlukovacích metod, které lze obecně rozdělit do následujících
skupin:
• Metody založené na rozdělování
• Hierarchické metody
• Metody založené na hustotě
• Metody založené na mřížce
• Metody založené na modelech
• Metody pro shlukování vysoce-dimensionálních dat
Jako využitou shlukovací metodu jsem vybral zástupce z hierarchických metod. Důvodem,
proč jsem vybral hierarchické metody, je můj zájem o zjištění, zda je možné tyto relativně
jednoduché metody, z hlediska implementace, využít k požadovanému záměru.
Hierarchické metody lze rozdělit na dvě skupiny, podle toho jak vytvářejí hierarchický
rozklad:
Shlukující hierarchické metody - provádějí shlukování
”
zdola-nahoru“. Nejprve umístí
každý objekt do vlastní třídy (vlastního shluku) a následně provádí shlukování. Shlu-
kování je ukončeno, pokud dosáhneme zadané podmínky ukončení (např. počet shluků,
minimální vzdálenost mezi shluky, apod.) nebo je vytvořen jeden jediný shluk, který
obsahuje všechny objekty.
Rozdělující hierarchické metody - provádějí shlukování
”
shora-dolů“. Nejprve umístí
všechny objekty do jednoho shluku, který následně dělí na menší, dokud není splněna
podmínka ukončení nebo není každý prvek ve vlastním shluku.
Nevýhodou hierarchických shlukovacích metod je to, že pokud jednotlivé shluky slou-
číme nebo rozdělíme, tak již není možné je znovu rozdělit či spojit.
Pro určení vzdáleností mezi shluky Ci a Cj lze využít tyto metriky:
• Minimální vzdálenost:
dmin(Ci, Cj) = minpCi,p′Cj |p− p
′ | (5.9)
• Maximální vzdálenost:
dmax(Ci, Cj) = maxpCi,p′Cj |p− p
′ | (5.10)
• Střední vzdálenost:
dmean(Ci, Cj) = |mi −mj | (5.11)
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• Průměrná vzdálenost:
davg(Ci, Cj) =
1
ninj
∑
pCi
∑
p′Cj
|p− p′ | (5.12)
Kde:
– |p− p′ | je vzdálenost mezi objekty p a p’
– mi je střed třídy Ci
– ni je počet objektů třídy Ci
Metoda AGNES
Jako metodu hierarchického shlukování jsem vybral metodu AGNES (AGlomerative NE-
Sting), která patří do skupiny shlukujících hierarchických metod. V prvním kroku metody
je každý objekt umístěn do vlastního shluku. Následně jsou postupně spojovány vždy nej-
bližší shluky do jednoho. Každý shluk může být reprezentován všemi objekty, nebo jen
reprezentativním prvkem, například průměrnou hodnotou všech objektů ve shluku.
Idea použití této metody je následující:
• Vytvořit shluky ze známých dat, čímž získáme označené shluky.
• Vypočítat průměrnou hodnotu každého shluku.
• Na základě vzdálenosti mezi testovanými neznámými daty a průměrnou hodnotou
každého shluku zjistit, do jakého shluku by byla testovaná data přidána, tedy provést
klasifikaci těchto dat.
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Kapitola 6
Implementace
V úvodu této kapitoly jsou popsány použité implementační prostředky. Je stručně popsáno
vývojové prostředí a ostatní prostředky využité při tvorbě navrženého nástroje. Dále je
uveden postup implementace jednotlivých částí.
6.1 Implementační prostředky
Následující text stručně popisuje implementační prostředky, které byly využity při tvorbě
výsledného nástroje. Jako cílový operační systém byl zvolen Linux a jako implementační
jazyk byla zvolena kombinace C/C++.
Jako vývojové prostředí jsem použil Eclipse CDT (C/C++ Development Tooling)1.
Toto vývojové prostředí jsem si vybral po dřívější pracovní zkušenosti s tímto prostředím.
Pro tvorbu programové dokumentace jsem použil nástroj Doxygen2. Výsledná progra-
mová dokumentace je uložena ve formátu HTML.
Struktura zdrojových souborů
Výsledkem implementace není jeden spustitelný soubor, ale sada aplikací, které slouží k vy-
tvoření inicializačních dat, testování aplikace a samotnému rozpoznávání aplikačních proto-
kolů. Tyto aplikace spolu sdílí jednotlivé zdrojové kódy. Jelikož jsem pro správu a struktu-
rování zdrojových kódů využil vývojové prostředí Eclipse CDT, tak jsem zavedl následující
rozdělení, které odpovídá jednotlivým projektům vytvořeným v tomto vývojovém prostředí.
Tedy jednotlivé projekty jsou následující:
Shared - obsahuje všechny zdrojové kódy jednotlivých modulů, kromě jádra aplikace, které
je implementováno jako jednotlivé aplikace. Tento projekt tedy neobsahuje spustitelný
soubor. Ostatní projekty sdílí tento projekt jako zdrojový adresář.
Clustering - pomocná aplikace, která provede shlukování pomocí metody AGNES (viz
sekci 5.4.3).
TestClustering - pomocná aplikace, která provede otestování rozpoznání pomocí shluko-
vání.
1Eclipse CDT – http://www.eclipse.org/cdt/
2Doxygen – http://www.stack.nl/~dimitri/doxygen/
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TestPortMapping - pomocná aplikace, která provede otestování rozpoznání pomocí čísel
portů.
MainApp - hlavní aplikace, která bude číst pakety a provádět jejich rozpoznávání na
základě zvolené metody.
MakeDataSet - pomocná aplikace, která vytvoří data pro trénování a testování. Tato
aplikace zpracovává záznam komunikace a anotaci tohoto záznamu a vytvoří datové
soubory (dataset), které jsou dále využity.
MakeDataSetLibSVM - pomocná aplikace, která vytvoří dataset pro natrénování Sup-
port vector machine (SVM). Tento dataset je vytvořen z dat, které jsou získány apli-
kací MakeDataSet.
ShrinkDataSet - pomocná aplikace, která provede úpravu (výběr omezené množiny dat,
filtrování dat) dat získaných pomocí aplikace MakeDataSet.
Knihovny
Při implementaci jsem využil, kromě standardně dostupných knihoven jazyků C a C++,
také knihovnu pthread, která poskytuje prostředky pro vytváření, rušení a řízení běhu
vláken [5]. A dále jsem využil knihovny libsvm a libpcap, které jsou níže stručně popsány.
libsvm
Knihovna libsvm [6] obsahuje implementaci Support vector machine (SVM) pro multiplat-
formní použití, existuje i ve více verzích pro různé programovací jazyky (C++, Java, Py-
thon, apod.). Verze mnou využité knihovny je 3.12 pro programovací jazyky C/C++.
Instalační balík obsahuje zdrojové kódy, které lze snadno integrovat do vlastních apli-
kací. Součástí instalačního balíku jsou již hotové konzolové aplikace svm-train, svm-scale,
svm-predict a různé pomocné nástroje, které umožňují zjednodušení a automatizaci práce
– easy.py, grid.py, checkdata.py a subset.py. Pomocí aplikace svm-train je vy-
tvořen model, který je následně použit jako jeden ze vstupů do aplikace svm-predict.
Aplikace svm-scale slouží k předzpracování dat – normalizaci. Aplikace easy.py provede
automatické zpracování vstupních trénovacích a testovacích dat a vrátí optimální výsledky.
Dále pak grid.py slouží k optimalizaci parametrů, checkdata.py provede kontrolu, zda
jsou vstupní data ve správném formátu a subset.py umožňuje rozdělit velké datové sou-
bory na menší. Podrobnější popis a použití nástrojů je součástí instalačního balíku v podobě
nápovědy, ve které jsou uvedeny i jednotlivé příklady použití.
Formát vstupních dat je následující:
<label> <index1>:<hodnota1> <index2>:<hodnota2> ...
Pro potřeby komentáře lze využít znak
”
#“, který na řádku s daty následuje ze poslední
dvojicí <index>:<hodnota>, avšak v použité verzi 3.12 skript checkdata.py vypíše chy-
bové hlášení.
Hodnota položky <label> může nabývat pouze dvou typů číselných hodnot. V případě
klasifikace – celočíselných, které představují datovou třídu. V případě regrese, pak hodnota
<label> může být libovolné reálné číslo. Položka <index> je celočíselná hodnota větší
než 1, která označuje pořadí atributu, který je reprezentován položkou <hodnota>.
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libpcap
Knihovna libpcap [31] poskytuje rozhraní (API), které slouží k zachytávání síťových paketů.
Tato knihovna je součástí projektu Tcpdump3.
Knihovna umožňuje nejen odchytávání komunikace ze zadaného rozhraní, ale také čtení
ze záznamu komunikace. V rámci použití knihovny je možné definovat filtry, na základě kte-
rých bude prováděno odchytávání (čtení) pouze paketů, které splní podmínky nastaveného
filtru.
6.2 Implementace jednotlivých částí
Jak je výše uvedeno, tak výsledkem implementace je skupina aplikací, které spolu sdílí
zdrojové kódy. V následujícím textu je uveden stručný popis sdílených zdrojových kódů
a jednotlivých aplikací. Programová dokumentace je dostupná ve formátu HTML na při-
loženém datovém médiu – viz obsah přiloženého média v příloze A. Nápověda k jednotlivým
vytvořeným aplikacím je dostupná v příloze B.
Sdílené zdrojové kódy – Shared
Obsahuje všechny sdílené zdrojové kódy vstupního, výstupního a identifikačního modulu.
Dále uchovává podpůrné funkce a třídy.
InputModule
Modul, který zajišťuje vstup dat. Využívá knihovnu libpcap a provádí zpracování paketů
a streamů, jak je popsáno v sekci 5.3 a následně získaná data předá dál ke zpracování.
Modul poskytuje rozhraní InputInterface, které umožňuje snadnou tvorbu nových
vstupních modulů, které mohou implementovat zpracování různých typů vstupních dat.
V rámci této práce je implementováno zpracování vstupu paketů protokolů IPv4 a TCP.
Rozhraní InputInterface obsahuje následující metody:
• initialize() - slouží k inicializaci modulu pro čtení paketů.
• dispose() - slouží k ukončení načítání paketů. Nejedná se o destruktor, ale o metodu,
která umožňuje provést určitý kód před samotným voláním destruktoru.
• readPackets() - metoda, v rámci které se provádí čtení paketů, jejich sdružování
do streamu a následné předání k dalšímu zpracování. Předání k dalšímu zpracování
je realizováno pomocí funkce transform, která řídí předávání dat mezi vláknem pro
čtení a vláknem, které implementuje další zpracování.
OutputModule
Modul, který zajišťuje prezentaci výstupu aplikace. V rámci této práce je implementováno
generování výstupu jako jednoduchého textového řetězce.
Tento modul poskytuje rozhraní OutputInterface:
• initialize() - slouží k inicializaci modulu.
3Tcpdump – http://www.tcpdump.org/
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• dispose() - slouží k ukončení generování výstupu. Nejedná se o destruktor, ale o me-
todu, která umožňuje provést určitý kód před samotným voláním destruktoru.
• getOutput(params) - metoda, která na základě vstupních parametrů params vrací
výstup v datovém typu string.
ClasifyModule
Modul, který zajišťuje veškerou funkcionalitu ohledně rozpoznávání aplikačních protokolů.
V rámci tohoto modulu jsou implementovány třídy, které zajišťují rozpoznávání aplikač-
ních protokolů, vytvoření trénovacích a testovacích datasetů z použitých testovacích dat
a testování vytvořených klasifikačních modulů.
Poskytuje rozhraní ClasifyInterface, které slouží k implementaci jednotlivých klasi-
fikačních metod:
• initialize() - slouží k inicializaci modulu.
• dispose() - slouží k ukončení klasifikace. Nejedná se o destruktor, ale o metodu,
která umožňuje provést určitý kód před samotným voláním destruktoru.
• clasifyStream(param) - metoda, která provede klasifikaci vstupního parametru.
• getStats() - metoda, která vrátí statistiky klasifikačního modulu.
V rámci této práce byly implementovány metody rozpoznání pomocí čísla portu –
PortMapping, pomocí SVM – SVM a hierarchického shlukování metodou AGNES – AGNES.
Pro rozpoznávání pomocí SVM jsem využil knihovnu libsvm. Přičemž k vytvoření mo-
delu slouží aplikace svm-train, která je součástí instalačního balíku knihovny libsvm.
Rozpoznávání pomocí metody AGNES jsem implementoval ručně na základě informací
uvedených v sekci 5.4.3.
Testovací a trénovací data pro moduly SVM a AGNES jsou popsány v kapitole 7.
Tento modul dále obsahuje třídy, které reprezentují zpracovávaná data, statistiky roz-
poznávání a třídy, které slouží k vytvoření vstupních testovacích a trénovacích datasetů
z použitých testovacích dat. Popis těchto dat je uveden v kapitole 7, která se zabývá testo-
váním výsledného nástroje.
Misc
Misc obsahuje funkcionalitu, kterou využívají všechny části. Jedná se o třídu MyException,
která implementuje třídu pro zpracování výjimek a soubory support.h a support.cpp,
které obsahují funkcionalitu pro práci s vlákny, sdílenou paměť, hashovací funkce, apod.
Aplikace MakeDataSet
Aplikace, která slouží k vytvoření vstupních dat (dále jen dataset) ze získaných testova-
cích dat. Konkrétně tato aplikace čte ze záznamu komunikace a ze souboru, který obsahuje
anotaci záznamu komunikace a vytvoří dataset, který je následně dále využit. Podle nasta-
vených parametrů vytvoří dataset, kde na každém řádku je záznam formátu:
<název> <velikost1> <velikost2> <velikost3> ...
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Kde <název> je název aplikačního protokolu a <velikost1>, <velikost2>, . . . jsou ve-
likosti jednotlivých datových paketů. Jako oddělovač mezi jednotlivými položkami slouží
tabelátor.
Aplikace ShrinkDataSet
Aplikace, která provede úpravu (výběr omezené množiny dat, filtrování dat) datasetu. For-
mát uložených výsledků je stejný jako u aplikace MakeDataSet.
Aplikace MakeDataSetLibSVM
Aplikace, která vytvoří dataset pro natrénování SVM. Tento dataset je vytvořen z datasetu,
který je získán aplikací MakeDataSet případně aplikací ShrinkDataSet. Výstupem aplikace
jsou dva soubory. Jeden soubor obsahuje dataset SVM ve formátu, který je popsán výše
v sekci 6.1. Druhý soubor obsahuje
”
mapování“ názvů aplikací na celá čísla. Tento soubor
je důležitý pro použití v aplikaci MainApp, pro účely testování nutný není.
Při vytváření datasetu je možné provádět normalizaci jednotlivých atributů. Normali-
zační konstatna je očekávána jako jen z parametrů a její defaultní hodnota je 1500. Tato
hodnota byla určena na základě MTU4 sítě typu Ethernet.
Aplikace Clustering
Aplikace, která vytvoří označené shluky ze zadaného datasetu. Shluky vytváří pomocí me-
tody AGNES. Tyto výsledné shluky jsou následně uloženy do souboru a použity pro klasi-
fikaci nových neznámých dat.
Pro určení vzdálenosti mezi shluky jsou implementovány tři metody:
1. Vzdálenost je určena jako průměrná vzdálenost všech prvků shluku, přičemž atributy
jsou chápány jako proměnné stejných typů.
2. Vzdálenost je určena jako průměrná vzdálenost všech prvků shluku, přičemž atributy
jsou chápány jako proměnné různých typů.
3. Vzdálenost je určena jako vzdálenost aktuálních středů shluků.
Aplikace TestClustering
Aplikace, která provede otestování metody rozpoznání pomocí shlukování. Aplikace očekává
soubor s uloženými shluky a soubor s testovacím datasetem. Podle nastavených parametrů
následně aplikace vrátí úspěšnost rozpoznávání a případně i kompletní popis úspěšnosti
rozpoznávání.
Aplikace TestPortMapping
Aplikace, která provede otestování metody rozpoznání pomocí čísel portů. Aplikace očekává
tři soubory. První je soubor, který obsahuje čísla portů, druhý je záznam komunikace a třetí
4MTU – Maximum transmission unit – označení pro maximální velikosti IP datagramu.
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je anotace záznamu komunikace. Aplikace vrátí úspěšnost rozpoznávání a kompletní popis
úspěšnosti rozpoznávání.
Aplikace MainApp
Aplikace, která provádí rozpoznávání neznámých dat. Tyto data mohou být čtena ze zá-
znamu komunikace, nebo být přímo odchytávána na síťovém rozhraní. Aplikace umožňuje
rozpoznávání podle čísla portu a pomocí metody SVM. Na základě provedených testů, které
jsou popsány v kapitole 7, jsem se rozhodl, že metoda rozpoznávání pomocí shlukování
nebude v této aplikaci dostupná. Podle zvolených parametrů aplikace očekává relevantní
vstupní data – viz nápověda k aplikaci, která je dostupná v příloze B.
6.3 Použití aplikací
Níže uvedené obrázky ilustrují použití jednotlivých aplikací, které byly vytvořeny a dále
pak aplikací svm-train a svm-predict.
Obrázek 6.1: Schéma použití aplikací při vytvoření testovacích a trénovacích dat – datasetů.
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Obrázek 6.2: Schéma použití aplikace Clustering pro vytvoření souboru se shluky a ná-
sledné otestování tohoto souboru pomocí aplikace TestClustering.
Obrázek 6.3: Schéma použití aplikace TestPortMapping pro otestování rozpoznávání po-
mocí čísla portu.
Obrázek 6.4: Schéma použití aplikace svm-train pro vytvoření souboru s modelem a ná-
sledné otestování tohoto modelu pomocí aplikace svm-predict.
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Obrázek 6.5: Schéma použití aplikace MainApp.
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Kapitola 7
Testování
Tato kapitola obsahuje popis použitých testovacích dat, provedených testů a jejich výsledků.
Na závěr této kapitoly jsou diskutovány získané poznatky.
7.1 Testovací data
Testovací data lze rozdělit na dvě části, a to podle toho, jaká část aplikace byla testována.
Pro testování vstupního modulu, tedy testování správného zpracování paketů a jejich
sdružování do streamu, stačí mít k dispozici data, která obsahují různé streamy a na nich
otestovat, že modul pracuje dle očekávání. Vstupní modul jsem testoval tak, že jsem pro-
váděl odchytávání na rozhraní eth0 a na tomto rozhraní jsem generoval provoz obvyk-
lým používáním různých aplikací, které využívají komunikaci po síti. Další popis testování
vstupního modulu je nezajímavý, a proto nebude v textu uveden.
Z hlediska praktického využití je zajímavější provádět testy na modulu, který zajišťuje
klasifikaci. Pro trénování a testování jednotlivých klasifikačních metod je nutné mít již data,
u kterých máme k dispozici i informaci o typu aplikačního protokolu, který je přenášen. Pro
účely trénování implementovaných klasifikačních metod, tedy metod SVM a AGNES a jejich
následnému testování, spolu s metodou rozpoznání podle čísla portu, jsem využil dva zdroje
testovacích dat, které jsou níže v textu stručně popsány. Z těchto testovacích dat jsem
pomocí aplikace MakeDataSet vytvořil datasety, které byla dále využity. V příloze C jsou
uvedeny statistické informace o získaných datasetech. Tyto datasety jsou také k dispozici
na přiloženém médiu.
Datová sada UNIBS
Datová sada UNIBS [14] je k dispozici zdarma, pouze je nutné o ni zažádat. Více informací
o získání této datové sady je uvedeno na stránce projektu1. Z dostupných dat jsem využil
tyto:
• unibs20090930.anon.pcap, dále jen UNIBS30. Velikost datové sady je 317,2 MB.
• unibs20091001.anon.pcap, dále jen UNIBS01. Velikost datové sady je 236,8 MB.
• unibs20091002.anon.pcap, dále jen UNIBS02. Velikost datové sady je 1,9 GB.
Záznam s anotací pro všechny dostupné soubory je uložen v souboru groundtruth.log,
jehož velikost je 5,7 MB.
1UNIBS – http://www.ing.unibs.it/ntw/tools/traces/
41
Datová sada ISCX
Tato datová sada [1] je také k dispozici zdarma a také je nutné o ni zažádat – viz informace
uvedené na stránce projektu2. Z dostupných dat jsem využil tyto:
• testbed-12jun, dále jen ISCX12. Velikost datové sady je 4,2 GB.
• testbed-13jun, dále jen ISCX13. Velikost datové sady je 4,0 GB.
Anotace k jednotlivým dostupným záznamům je vždy uložena v samostatném souboru ve
formátu csv, tedy pro mnou využitá data se jedná o tyto soubory:
• TestbedSatJun12.csv, pro ISCX12. Velikost je 40,3 MB.
• TestbedSunJun13.csv, pro ISCX13. Velikost je 79,9 MB.
7.2 Testovací sestava
Veškeré testy probíhaly na této sestavě:
Ubuntu 11.04
Jádro Linux 2.6.38-13-generic
GNOME 2.32.1
Paměť 1,9 GiB
Procesor Core 2 Duo 2.00 GHz
7.3 Testy klasifikačních metod
Testování klasifikačních metod bylo zaměřeno na určení přesnosti – procento správně kla-
sifikovaných prvků. Paměťová a časová náročnost jednotlivých metod nebyla testována,
protože značnou část režie zabere zpracování testovacích dat, podle kterých se následně
určuje přesnost rozpoznávání.
Testy metody identifikace pomocí čísla portu
Testování rozpoznávání aplikačních protokolů pomocí metody čísla portu bylo provedeno
pomocí aplikace TestPortMapping. Testy byly provedeny na kompletních sadách UNIBS
a ISCX. V příloze D.1 je uveden získaný výstup při testování dat ISCX13.
Testování bylo zaměřeno na určení přesnosti rozpoznávání a na zjištění kolik prvků
nemohlo být rozpoznáno, protože neexistuje záznam v souboru3, který uchovává čísla portů
a jim přidělených aplikací.
Pojmenování aplikačních protokolů v jednotlivých datových sadách, respektive v sou-
borech, které uchovávají anotaci těchto sad, není vždy shodné s pojmenováním aplikačních
protokolů v souboru, který obsahuje čísla portů. A dále jsou např. v sadách UNIBS ozna-
čeny protokoly https, imaps, pop3s jako ssl. Z těchto důvodů bylo nutné provést ruční
korekci získaných výsledků.
2ISCX – http://www.iscx.ca/dataset-request-form
3Soubor s čísly portů – http://www.iana.org/assignments/service-names-port-numbers/
service-names-port-numbers.txt
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Tabulka 7.1 uvádí výsledky testování metody identifikace pomocí čísla portu. Sloupec
”
Před korekcí výsledku“ obsahuje originálně získané hodnoty aplikací TestPortMapping.
Sloupec
”
Po korekci výsledku“ obsahuje hodnoty, které byly získány po ruční korekci vý-
sledků. Sloupec
”
Neznámý“ uvádí, pro kolik záznamů neexistuje záznam v souboru s porty.
Do této skupiny patří především záznamy, u kterých je typ aplikačních protokolů edonkey
a bittorrent.
Přesnost [%]
Dataset Před korekcí výsledku Po korekci výsledku Neznámý [%]
ISCX12 92,3875 97,4134 0
ISCX13 95,8266 98,8235 1,1406
UNIBS01 81,1176 94,2179 5,3890
UNIBS02 73,7497 80,6045 1,6156
UNIBS30 65,0330 74,4755 23,1568
Tabulka 7.1: Výsledky identifikace aplikačních protokolů pomocí metody rozpoznání podle
čísla portu.
Testy metody identifikace pomocí Support vector machine
Testování metody identifikace pomocí Support vector machine bylo provedeno skriptem,
který je k dispozici na přiloženém médiu.
Testování bylo zaměřeno, na rozdíl od metody identifikace pomocí čísla portu, pouze na
určení přesnosti rozpoznávání, protože metoda Support vector machine vždy vrátí
”
nějaký“
výsledek.
Protože zastoupení jednotlivých aplikačních protokolů není v testovacích datasetech
rovnoměrné (viz přílohu C), tak bylo nutné provést výběr jen určité množiny záznamů od
každého protokolu. Dále, protože cílem je provádět rozpoznání s minimálním zpožděním od
okamžiku zachycení prvního datového paketu odeslaného ze zdrojového uzlu, tak jsem se
rozhodl otestovat rozpoznávání na základě prvních 3, 4 a 5 datových paketů. Pro testování
byly tedy vytvořeny pomocí aplikace MakeDataSetLibSVM tyto skupiny datasetů:
• m100p3-u, m100p4-u, m100p5-u, m200p3-u, m200p4-u, m200p5-u
Kde:
• m – maximální počet záznamů od každého druhu
• p – počet využitých prvních datových paketů
• u – pouze unikátní záznamy, tedy v datasetu nebudou dva identické záznamy
• normalizační konstanta byla nastavena na výchozí hodnotu, tedy 1500 (určena na
základě MTU sítě typu Ethernet)
V každé této skupině jsou datasety získané z testovacích dat UNIBS a ISCX, tedy celkem
30 souborů.
V rámci každé skupiny byl každý soubor použitý k vytvoření modelu a následně byl
vzniklý model použit k otestování na všech ostatních souborech. Tedy testování probíhalo
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tak, že se pomocí aplikace svm-train vytvořil model, který byl následně pomocí aplikace
svm-predict otestován.
Pro testování rozpoznávání metody Support vector machine knihovny libsvm byla zvo-
lena metoda C-SVM. Parametry této metody C a γ, tedy nastavení parametrů -c, -g pro
aplikaci svm-train, byly získány pomocí skriptu easy.py. Tento skript byl spuštěn v každé
skupině datasetů a parametry, které vrátil byly následně použity při testování všech skupin.
Celkem bylo testováno 16 různých kombinací parametrů. Hodnoty těchto parametrů jsou
uvedeny v tabulce 7.2.
-c 8 -g 8 -c 128 -g 8 -c 2048 -g 2 -c 8192 -g 8
-c 32 -g 2 -c 512 -g 2 -c 2048 -g 8 -c 32768 -g 0,5
-c 32 -g 8 -c 512 -g 8 -c 8192 -g 0,5 -c 32768 -g 2
-c 128 -g 2 -c 2048 -g 0,5 -c 8192 -g 2 -c 32768 -g 8
Tabulka 7.2: Získané parametry nastavení aplikace svm-train pomocí skriptu easy.py.
Tabulka 7.3 obsahuje shrnutí nejlepších získaných výsledků testů metody identifikace
pomocí Support vector machine. Kompletní výsledky jsou uvedeny v příloze D.2.
Testy identifikace pomocí metody AGNES
Testování metody identifikace pomocí hierarchického shlukování metodou AGNES bylo pro-
vedeno skriptem, který je k dispozici na přiloženém médiu.
Testování bylo zaměřeno pouze na určení přesnosti rozpoznávání tak, jako u metody
Support vector machine.
Při testování této metody bylo opět nutné provést výběr jen určité množiny záznamů
od každého protokolu tak, jak je uvedeno v části, která popisuje testy metody Support
vector machine. A také bylo provedeno testování rozpoznávání na základě prvních 3, 4 a 5
datových paketů. Pro testování byly tedy vytvořeny pomocí aplikace ShrinkDataSet tyto
skupiny datasetů:
• m100p3-u, m100p4-u, m100p5-u, m200p3-u, m200p4-u, m200p5-u
Kde:
• m – maximální počet záznamů od každého druhu
• p – počet využitých prvních datových paketů
• u – pouze unikátní záznamy, tedy v datasetu nebudou dva identické záznamy
V každé této skupině jsou datasety získané z testovacích dat UNIBS a ISCX, tedy celkem
30 souborů.
V rámci každé skupiny byl každý soubor použitý k vytvoření shluků a následně byl takto
vzniklý soubor použit k otestování na všech ostatních souborech. Tedy testování probíhalo
tak, že se pomocí aplikace Clustering vytvořil soubor se shluky, který byl následně pomocí
aplikace TestClustering otestován.
Otestovány byly všechny tři metody určení vzdálenosti při shlukování. Počet shluků pro
testování byl zvolen 5, 10 a 20.
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Tabulka 7.4 obsahuje shrnutí nejlepších získaných výsledků testů metody identifikace
pomocí hierarchického shlukování metodou AGNES a kompletní výsledky jsou uvedeny
v příloze D.3.
Na základě získaných výsledků jsem se rozhodl identifikaci pomocí metody AGNES
neimplementovat do aplikace MainApp.
Datasety Přesnost [%]
Trénovací Testovací m100p3
-u
m100p4
-u
m100p5
-u
m200p3
-u
m200p4
-u
m200p5
-u
ISCX12 ISCX12 93,6000 92,6230 96,3115 91,3333 92,5676 97,2973
ISCX12 ISCX13 72,9084 72,1774 82,1138 77,1619 79,6875 87,8924
ISCX12 UNIBS01 4,8165 14,9425 20,3747 17,6638 16,4609 23,2267
ISCX12 UNIBS02 3,0769 13,4875 13,1021 14,0177 12,6620 17,2377
ISCX12 UNIBS30 3,0974 15,6733 16,2996 17,2840 12,4267 19,9063
ISCX13 ISCX12 79,2000 64,7541 81,9672 77,5556 77,2523 89,6396
ISCX13 ISCX13 89,6414 91,9355 93,9024 88,9135 93,5268 95,0673
ISCX13 UNIBS01 9,8624 6,4368 14,5199 27,7778 19,2044 26,5647
ISCX13 UNIBS02 6,5385 5,5877 8,8632 20,0883 15,9521 19,2719
ISCX13 UNIBS30 9,0708 4,6358 12,5551 23,2099 17,3505 20,9602
UNIBS01 ISCX12 1,6000 10,2459 30,3279 4,8889 3,6036 26,3514
UNIBS01 ISCX13 1,5936 6,8548 34,1463 3,7694 5,8036 32,9596
UNIBS01 UNIBS01 96,1009 97,4713 97,4239 96,7236 98,3539 98,4701
UNIBS01 UNIBS02 71,7308 68,9788 66,8593 68,5430 70,0897 57,7088
UNIBS01 UNIBS30 81,6372 82,7815 83,7004 80,7407 79,7186 72,4824
UNIBS02 ISCX12 1,2000 6,5574 34,0164 4,6667 9,2342 39,6396
UNIBS02 ISCX13 0,7968 4,8387 34,5528 5,0998 7,3661 40,3587
UNIBS02 UNIBS01 89,2202 88,0460 88,0562 91,5954 92,8669 91,9332
UNIBS02 UNIBS02 86,5385 89,4027 91,1368 83,4437 86,5404 89,4004
UNIBS02 UNIBS30 82,5221 83,6645 81,9383 80,3704 82,7667 83,3724
UNIBS30 ISCX12 14,0000 18,0328 38,1148 4,0000 17,3423 41,4414
UNIBS30 ISCX13 3,5857 7,2581 37,8049 3,5477 9,5982 40,5830
UNIBS30 UNIBS01 90,8257 90,1149 92,2717 93,0199 93,2785 93,8804
UNIBS30 UNIBS02 76,3462 76,6859 78,0347 73,7307 76,5703 74,6253
UNIBS30 UNIBS30 95,3540 97,7925 98,2379 93,7037 96,9519 98,0094
Tabulka 7.3: Nejlepší získané výsledky pomocí metody Support vector machine.
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Datasety Přesnost [%]
Trénovací Testovací m100p3
-u
m100p4
-u
m100p5
-u
m200p3
-u
m200p4
-u
m200p5
-u
ISCX12 ISCX12 75,6000 63,9344 58,6066 73,3333 73,8739 68,0180
ISCX12 ISCX13 62,9482 58,8710 58,5366 67,8492 67,4107 65,9193
ISCX12 UNIBS01 9,1743 14,4828 16,3934 17,8063 17,1468 19,7497
ISCX12 UNIBS02 8,0769 14,6435 16,1850 13,0243 13,2602 16,3812
ISCX12 UNIBS30 13,0531 15,6733 16,9604 15,0617 14,4197 16,1593
ISCX13 ISCX12 73,6000 63,9344 67,6230 75,5556 74,0991 78,8288
ISCX13 ISCX13 62,9482 56,8548 60,9756 68,2927 72,3214 73,3184
ISCX13 UNIBS01 10,1100 14,0230 14,9883 18,0912 18,3813 17,9416
ISCX13 UNIBS02 8,4615 12,9094 12,7168 13,4658 13,9581 16,1670
ISCX13 UNIBS30 13,9381 15,0110 15,6388 17,0370 14,8886 16,9789
UNIBS01 ISCX12 9,6000 36,4754 38,1148 34,4444 38,0631 40,5405
UNIBS01 ISCX13 7,1713 30,2419 32,1138 30,5987 31,0268 38,3408
UNIBS01 UNIBS01 41,2844 39,3103 45,4333 53,5613 47,7366 49,7914
UNIBS01 UNIBS02 36,3462 32,5626 34,1040 33,3333 35,7926 31,9058
UNIBS01 UNIBS30 39,1593 35,5408 40,9692 44,8148 43,6108 45,1991
UNIBS02 ISCX12 38,4000 38,1148 37,2951 40,0000 39,8649 37,1622
UNIBS02 ISCX13 31,8725 30,2419 33,3333 33,9246 32,3661 33,4081
UNIBS02 UNIBS01 43,5780 39,7701 20,8431 42,0228 34,9794 19,6106
UNIBS02 UNIBS02 38,4615 33,1407 24,4701 35,9823 25,3240 37,2591
UNIBS02 UNIBS30 48,6726 39,0728 21,8062 34,5679 37,2802 21,0773
UNIBS30 ISCX12 32,0000 36,0656 34,0164 34,4444 42,1171 40,7658
UNIBS30 ISCX13 25,8964 31,4516 29,2683 30,1552 42,1875 41,2556
UNIBS30 UNIBS01 44,4954 38,3908 43,7939 56,8376 46,5021 43,6718
UNIBS30 UNIBS02 37,1154 31,2139 33,3333 37,4172 35,7926 49,1435
UNIBS30 UNIBS30 38,2743 42,8256 41,6300 43,7037 52,4033 51,7564
Tabulka 7.4: Nejlepší získané výsledky pomocí hierarchického shlukování metodou AGNES.
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7.4 Testy aplikace MainApp
Testování aplikace MainApp bylo zaměřeno na určení paměťové a časové náročnosti.
Testování proběhlo tak, že se z datasetu m200p5u UNIBS30.data (datová sada UNIBS30,
maximálně 200 záznamů od každého druhu, 5 datových paketů, pouze unikátní záznamy)
pomocí aplikace MakeDataSetLibSVM vytvořil dataset pro natrénovaní metody SVM a sou-
bor s mapováním čísel na názvy protokolů. Z vytvořeného datasetu byl aplikací svm-train
vytvořen model, který byl následně použit aplikací MainApp. Parametry nastavení aplikace
svn-train byly -c 32788 -g 8.
Časová náročnost byla zjištěna pomocí aplikace time a paměťová náročnost pomocí
správce procesů.
Aplikace MainApp byla otestována v režimu čtení ze záznamu komunikace i v režimu
online zpracování.
Čtení ze záznamu komunikace
Aplikace MainApp byla spuštěna v režimu čtení ze záznamu komunikace s výstupem pře-
směrovaným do /dev/null. K rozpoznávání bylo využito i metody rozpoznávání podle čísla
portu. Testy byly provedeny na kompletních sadách ISCX a UNIBS.
Tabulky 7.5 a 7.6 obsahují dosažené výsledky pro různě nastavený parametr
”
p“ aplikace
MainApp. Tabulka 7.5 obsahuje výsledky pro nastavený parametr
”
-p 5,3,1,1,1,2“ a tabulka
7.6 pro nastavený parametr
”
-p 5,3,30,30,1,2“. Sloupec
”
Max. paměť“ uvádí maximální
dosaženou hodnotu využité paměti při běhu aplikace při zpracování daných dat s daným
nastavení.
Čas
Dataset real user sys Max. paměť [MiB]
ISCX12 3m57.087s 3m51.526s 0m4.344s 5,9
ISCX13 4m0.557s 3m50.574s 0m4.260s 8,6
UNIBS01 2m2.811s 2m1.028s 0m0.508s 2,2
UNIBS02 15m20.533s 15m17.333s 0m3.292s 2,3
UNIBS30 2m33.075s 2m33.154s 0m0.472s 2,3
Tabulka 7.5: Výsledky testování čtení ze záznamu komunikace pro nastavený parametr
”
-p 5,3,1,1,1,2“ aplikace MainApp.
Čas
Dataset real user sys Max. paměť [MiB]
ISCX12 4m2.928s 3m54.331s 0m4.868s 28,1
ISCX13 3m58.652s 3m48.370s 0m4.764s 62
UNIBS01 1m52.053s 1m51.303s 0m0.360s 3,8
UNIBS02 14m51.697s 14m37.767s 0m3.404s 7,6
UNIBS30 3m9.625s 3m7.552s 0m0.804s 7,2
Tabulka 7.6: Výsledky testování čtení ze záznamu komunikace pro nastavený parametr
”
-p 5,3,30,30,1,2“ aplikace MainApp.
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Online zpracování
Aplikace MainApp byla spuštěna v režimu odchytávání komunikace na rozhraní eth0 s na-
staveným parametrem
”
-p 5,3,30,30,1,2“. Výstup byl vypisován do konzole, ve které byla
aplikace spuštěna. K rozpoznávání bylo využito i metody rozpoznávání podle čísla portu.
Test byl poveden tak, že aplikace prováděla odchytávání komunikace na rozhraní eth0
a na tomto rozhraní jsem generoval provoz obvyklým používáním různých aplikací (klient
ssh, webový prohlížeč, klient ftp, ICQ, Skype, klient pro stahování pomocí bittorrent), které
využívají komunikaci po síti. Aplikace běžela cca 18 minut a za tuto dobu byl odchycen
následující provoz:
Celkový počet načtených paketů = 782986
Celkový počet zahozených paketů = 458596
Celkový počet nepoužitých paketů = 310836
Celkový počet započatých streamů = 1494
Celkový počet potencionálně klasifikovatelných streamů = 688
Celkový počet klasifikovaných streamů = 688
Maximální dosažená hodnota paměti byla 2,3 MiB za celou dobu běhu aplikace.
Tabulka 7.7 obsahuje shrnuté výsledky pro nastavený parametr
”
-p 5,3,30,30,1,2“ apli-
kace MainApp při testování online zpracování.
Čas
real user sys Max. paměť [MiB]
18m16.791s 1m1.476s 0m6.476s 2,3
Tabulka 7.7: Výsledky testování online zpracování komunikace pro nastavený parametr
”
-p 5,3,30,30,1,2“ aplikace MainApp.
7.5 Shrnutí výsledků
Testy provedené na použitých testovacích datech ukázaly, že největší přesnosti bylo dosa-
ženo použitím metody identifikace pomocí čísla portu. Toto je ovšem dáno tím, že v testo-
vacích datech jsou zastoupeny ve velké míře především známé aplikace, které navíc dodržují
stanovená pravidla pro používání jednotlivých čísel portů.
Hlavním předmětem této práce byla identifikace na základě velikosti prvních p datových
paketů. K provedení jsem využil dvě metody strojového učení. První je Support vector
machine (SVM) a druhá je hierarchické shlukování pomocí metody AGNES.
Výsledky přesnosti identifikace pomocí metody Support vector machine (SVM) závisí
na jakých datech bylo provedeno natrénování modelu, který byl použit k následné klasifi-
kaci. Dalším důležitým prvkem je počet využitých datových paketů. Nejlepší výsledky byly
dosaženy při použití prvních pěti datových paketů.
Výsledky přesnosti identifikace pomocí zvoleného přístupu využití hierarchické shluko-
vací metody AGNES ukázaly, že zvolený přístup není použitelný, protože maximální získaná
přesnost byla 68,0180 % a ještě k tomu na datech, ze kterých byl vytvořen model ke klasifi-
kaci. Proto tato metoda nebyla ani implementována v hlavní aplikaci MainApp. Důvodem,
proč jsou výsledky této metody tak mizerné je to, že klasifikace je založena pouze na jedno-
duchém porovnávání průměrné hodnoty každého shluku s neznámými daty. Implementace
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a otestování dalších možných způsobů, jak zpřesnit klasifikaci pomocí této metody je jedním
z možných rozšíření.
Jak je výše uvedeno, toto shrnutí výsledků se vztahuje pouze na použitá testovací data.
A i když využitá testovací data nebyla příliš reprezentativní, protože počet jednotlivých
vzorků je malý – viz příloha C, lze říci, že přístup pomocí metody Support vector machine
se jeví jako správný a dále využitelný.
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Kapitola 8
Závěr
Cílem této diplomové práce byla analýza, návrh a implementace nástroje, který bude sloužit
k rychlému rozpoznání aplikačních protokolů v síťovém provozu. Rychlým rozpoznáním
aplikačních protokolů je myšleno rozpoznání, které proběhne s minimálním zpožděním od
okamžiku zachycení prvního datového paketu odeslaného ze zdrojového uzlu.
Poznatky z prvního bodu zadání, které se týkají principů fungování systému pro zákonné
odposlechy v počítačových sítích jsou uvedeny v kapitole 3. Problematiku druhého bodu
zadání popisuje kapitola 4, která obsahuje základní popis, v současné době, dostupných
metod identifikace aplikačních protokolů. V této kapitole jsou stručně popsány metody
rozpoznání podle čísla portu, obsahu paketů, na základě chování, na základě statistických
analýz a na základě strojového učení.
Pro úplné pochopení výše uvedených kapitol je nutné mít alespoň základní teoretické
znalosti z oblasti počítačových sítí a převážně síťových protokolů. Tyto informace jsou
uvedeny v kapitole 2, která uvádí základní uvedení do problematiky síťových protokolů. Je
uveden stručný popis referenčního modelu ISO/OSI, modelu (architektury) TCP/IP a popis
protokolů, které jsou důležité z hlediska této práce.
Třetím úkolem bylo navrhnout vhodný způsob identifikace aplikačních protokolů v da-
tech přenášených sítí (síťovém toku). Tento úkol je popsán v kapitole 5, která dále obsahuje
popis kladených požadavků na výsledný nástroj a uvádí analýzu a návrh výsledného ná-
stroje.
Čtvrtým úkolem byl návrh a implementace programového vybavení identifikující apli-
kační protokoly v síťovém toku. Problematika analýzy a návrhu je popsána v kapitole 5.
Využité implementační prostředky a samotná implementace je popsána v kapitole 6.
Výsledný nástroj se skládá z více aplikací. Tyto aplikace lze rozdělit podle funkcionality
na dva druhy. Prvním druhem jsou pomocné aplikace, která slouží k vytvoření testovacích
a trénovacích dat, k tvorbě modelů a jejich testování. Druhým druhem je jediná hlavní
aplikace, která slouží ke zpracování dat, které chceme identifikovat. Jednotlivé aplikace
sdílí zdrojové kódy a mají modulární strukturu. Tedy pomocí definovaných rozhraní je
umožněna snadná tvorba nových vstupních, výstupních a identifikačních modulů.
Předposlední kapitola 7 popisuje pátý a šestý bod zadání, tedy testování vytvořeného
nástroje a výsledné zhodnocení dosažených výsledků. Během testování se ukázalo, že je
velkým problémem získat kvalitní a reprezentativní data, která by se využila k trénování
a testování klasifikátorů. A i když využitá testovací data nebyla příliš reprezentativní, pro-
tože počet jednotlivých vzorků je malý – viz příloha C, lze říci, že přístup pomocí metody
Support vector machine se jeví jako správný a dále využitelný.
Možností rozšíření je více. První možností je tvorba dalších vstupních modulů, které by
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poskytovaly možnost zpracování i jiných protokolů než jen implementovaných IPv4 a TCP.
Další možností rozšíření je tvorba nových výstupních a identifikačních modulů. S tvorbou
nových identifikačních modulů však také souvisí nutnost zajištění trénovacích a testovacích
dat a tvorby modelů, které se budou používat ke klasifikaci.
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Dodatek A
Obsah datového média
Přiložené datové médium obsahuje:
• Zdrojové kódy vytvořených aplikací
• Vytvořená testovací data
• Prostředí pro testování
• Výsledky provedených testů
• Programovou dokumentaci
• Technickou zprávu ve formátu pdf
• Zdrojové soubory technické zprávy pro LATEX
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Dodatek B
Nápověda k aplikacím
Tato příloha obsahuje nápovědy implementovaných aplikací.
MakeDataSet
Nápověda k programu MakeDataSet
-------------------------------
Program čte ze záznamu komunikace jednotlivé pakety a skládá z nich původní
stream. Ze souboru s anotací streamu čte jednotlivé záznamy, které přiřazuje
získaným streamům. Takto získané data jsou následně uložena do souboru.
Program zpracovává pouze data z datových sad od
ISCX http://www.iscx.ca/dataset-request-form
a UNIBS http://www.ing.unibs.it/ntw/tools/traces/.
-h vytiskne tuto nápovědu.
-i <cesta> soubor se záznamem komunikace.
-a <cesta> soubor s anotací komunikace.
-d <typ> určení typu dat. 1 - UNIBS. 2 - ISCX. Pokud nebude parametr nastaven,
tak jeho hodnota bude defaultně 1.
-t <cesta> soubor pro uložení datasetu.
-u pouze unikátní záznamy v datasetu. Defaultně ne.
-m <počet> maximální počet záznamů od každého druhu. Jedná se o číselnou
hodnotu >= 0, kde 0 = neomezeno. Defaultně nastaveno na 10.
-p <parametry> parametry nastavení aplikace. Formát je:
’’
a,b,c,d,e,f‘‘ kde:
a počet paketů ve streamu. 0 - neomezeně.
b TIME-WAIT TIMEOUT - počet sekund
c maximální doba, po kterou může být započatý stream v jiném stavu než
CLOSE - počet sekund
d časová doba, po kterou není možné vytvořit stream, který již byl
vytvořen - počet sekund
e krok timeru - počet sekund
f maximální doba paketu ve vyhledávacím cyklu
Pokud nebude parametr nastaven, tak bude použito toto nastavení: 4,1,1,0,1,2
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ShrinkDataSet
Nápověda k programu ShrinkDataSet
---------------------------------
Program, který provede výběr jen určité množiny dat ze zadaného datasetu.
-h vytiskne tuto nápovědu.
-s <cesta> soubor se vstupními daty.
-t <cesta> soubor pro uložení dat.
-u pouze unikátní záznamy v datasetu. Defaultně ne.
-m <počet> maximální počet od každého záznamu. Jedná se o číselnou hodnotu >= 0,
kde 0 = neomezeno.
Defaultně nastaveno na 100.
-p <počet> počet atributů u záznamu. Jedná se o číselnou hodnotu >= 0,
kde 0 = stejné jako u zdroje.
Defaultně nastaveno na 0.
MakeDataSetLibSVM
Nápověda k programu MakeDataSetLibSVM
-------------------------------------
Program, který vytvoří data pro použití v LibSVM.
-h vytiskne tuto nápovědu.
-s <cesta> soubor se vstupními daty.
-t <cesta> soubor pro uložení dat.
-l <cesta> soubor pro uložení mapování názvů protokolů na čísla.
-u pouze unikátní záznamy v datasetu. Defaultně ne.
-m <počet> maximální počet od každého záznamu. Jedná se o číselnou hodnotu >= 0,
kde 0 = neomezeno.
Defaultně nastaveno na 100.
-p <počet> počet atributů u záznamu. Jedná se o číselnou hodnotu >= 0,
kde 0 = stejné jako u zdroje.
Defaultně nastaveno na 0.
-k <hodnota> konstanta k - normalizační konstanta do intervalu <-1,1>.
Hodnota musí být > 0.
Defaultně 1500.
Clustering
Nápověda k programu Clustering
-------------------------------
Program, který vytvoří shluky. Následný shluk je reprezentován středem, který
je vypočítán jako průměrná hodnota všech prvků shluku. Pro vytvoření shluků
se vždy využívá nejmenší vzdálenostní hodnoty.
-h vytiskne tuto nápovědu.
-d <cesta> soubor s datasetem pro vytvoření shluků.
-c <cesta> soubor pro uložení výsledku.
-p <počet> počet použitých atributů. Defaultně 4.
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-k <počet> počet vytvořených shluků. Defaultně 10.
-m <metoda> metoda určení vzdálenosti při shlukování (defaultně 3):
1 - vzdálenost je určena jako průměrná vzdálenost všech prvků shluku,
přičemž atributy jsou chápány jako atributy stejných typů.
2 - vzdálenost je určena jako průměrná vzdálenost všech prvků shluku,
přičemž atributy jsou chápány jako atributy různých typů.
3 - vzdálenost je určena jako vzdálenost aktuálních středů shluků.
TestClustering
Nápověda k programu TestClustering
----------------------------------
Program provede vyhodnocení shlukové analýzy na základě vstupu.
-h vytiskne tuto nápovědu.
-c <cesta> soubor s daty shlukové analýzy, tedy shluky.
-d <cesta> soubor s daty pro testování, tedy s vytvořeným datasetem.
-v zamezení jakéhokoliv výpisu, jen výpis přesnosti. Defaultně ne.
TestPortMapping
Nápověda k programu TestPortMapping
-----------------------------------
Program otestuje mapování podle čísel portů.
Program zpracovává pouze data z datových sad od
ISCX http://www.iscx.ca/dataset-request-form
a UNIBS http://www.ing.unibs.it/ntw/tools/traces/.
Program zpracovává pouze první datový paket streamu a na základě hodnoty portu
určí typ.
-h vytiskne tuto nápovědu.
-i <cesta> soubor se záznamem komunikace.
-a <cesta> soubor s anotací komunikace.
-p <cesta> soubor s porty.
-s <hodnota> číslo řádku se začátkem dat (Defaultně 53).
-e <hodnota> číslo řádku s koncem dat (Defaultně 15421).
-d <typ> určení typu dat. 1 - UNIBS. 2 - ISCX. Pokud nebude parametr nastaven,
tak jeho hodnota bude defaultně 1.
MainApp
Nápověda k programu MainApp
---------------------------
Program, který odchytává (čte ze souboru) pakety, vytváří z nich stream a dle
nastavení provádí u tohoto streamu rozpoznání typu aplikačního protokolu.
-p <parametry> parametry nastavení aplikace. Formát je:
’’
a,b,c,d,e,f‘‘ kde:
a počet paketů ve streamu. 0 - neomezeně.
b TIME-WAIT TIMEOUT - počet sekund
c maximální doba, po kterou může být započatý stream v jiném stavu než
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CLOSE - počet sekund
d časová doba, po kterou není možné vytvořit stream, který již byl
vytvořen - počet sekund
e krok timeru - počet sekund
f maximální doba paketu ve vyhledávacím cyklu
Pokud nebude parametr nastaven, tak bude použito toto nastavení:
5,3,30,30,1,2
-u <cesta> soubor s porty. Pokud není uveden, tak není rozpoznávání pomocí
portu použito.
-s <hodnota> číslo řádku se začátkem dat (Defaultně 53).
-e <hodnota> číslo řádku s koncem dat (Defaultně 15421).
-f pokud je nastaven, tak probíhá čtení ze záznamu komunikace ze souboru
uvedeném přepínačem
’’
-d‘‘. Jinak probíhá odchytávání na rozhraní zadaném
pomocí přepínače
’’
-d‘‘. Defaultně odchytávání na eth0.
-d <hodnota> rozhraní pro odchytávání případně soubor se záznamem komunikace.
-m <cesta> model pro klasifikátor. Počet odchytávaných paketů musí být stejný
jako počet paketů na kterých byl vytvořen model!
-z <cesta> soubor s mapováním pro klasifikátor.
-k <hodnota> konstanta k - normalizační konstanta do intervalu <-1,1>.
Hodnota musí být > 0. Defaultně 1500.
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Dodatek C
Testovací a trénovací data
Tato příloha obsahuje statistické informace o získaných testovacích a trénovacích datech.
U každého protokolu je uveden počet získaných streamů. Datasety byly vytvořeny pro-
gramem MakeDataSet, který byl spuštěn s parametry udávající cesty k souborům a dále
parametry, které jsou uvedeny u každého záznamu.
-----------------------------------
UNIBS30.data
-----------------------------------
Zdroj: unibs20090930.anon.pcap
Parametry: -m 0 -p 0,1,1,1,1,1 -d 1
Statistika pro: Uložený dataSet
Protokol [bittorrent] = 4741
Protokol [edonkey] = 287
Protokol [edonkey;skype] = 1
Protokol [http] = 13036
Protokol [http;bittorrent] = 36
Protokol [imap] = 31
Protokol [pop3] = 184
Protokol [skype] = 51
Protokol [smtp] = 61
Protokol [ssh] = 17
Protokol [ssl] = 1834
-----------------------------------
UNIBS02.data
-----------------------------------
Zdroj: unibs20091002.anon.pcap
Parametry: -m 0 -p 0,1,1,1,1,1
Statistika pro: Uložený dataSet
Protokol [bittorrent] = 700
Protokol [edonkey] = 3425
Protokol [edonkey;skype] = 7
Protokol [ftp] = 1
Protokol [http] = 17424
Protokol [http;bittorrent] = 52
Protokol [imap] = 5
Protokol [pop3] = 336
Protokol [pplive] = 1
Protokol [skype] = 568
Protokol [smtp] = 5
Protokol [ssh] = 4
Protokol [ssl] = 1640
-----------------------------------
UNIBS01.data
-----------------------------------
Zdroj: unibs20091001.anon.pcap
Parametry: -m 0 -p 0,1,1,1,1,1
Statistika pro: Uložený dataSet
Protokol [bittorrent] = 1134
Protokol [edonkey] = 98
Protokol [http] = 15778
Protokol [imap] = 42
Protokol [msn] = 6
Protokol [pop3] = 253
Protokol [skype] = 31
Protokol [smtp] = 59
Protokol [ssh] = 6
Protokol [ssl] = 1911
-----------------------------------
ISCX12.data
-----------------------------------
Zdroj:testbed-12jun
Parametry:-m 0 -p 0,1,1,1,1,1 -d 2
Statistika pro: Uložený dataSet
Protokol [dns] = 1
Protokol [ftp] = 1472
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Protokol [http] = 43081
Protokol [https] = 1731
Protokol [imap] = 507
Protokol [pop] = 1369
Protokol [smtp] = 141
Protokol [ssh] = 1271
Protokol [webmediaaudio] = 1
Protokol [webmediadocuments] = 173
Protokol [windowsfilesharing] = 982
-----------------------------------
ISCX13.data
-----------------------------------
Zdroj:testbed-13jun
Parametry:-m 0 -p 0,1,1,1,1,1 -d 2
Statistika pro: Uložený dataSet
Protokol [anet] = 16
Protokol [aol-icq] = 32
Protokol [authentication] = 84
Protokol [bgp] = 13
Protokol [bittorrent] = 26
Protokol [citrix] = 13
Protokol [common-p2p-port] = 16
Protokol [dns] = 19
Protokol [dsp3270] = 13
Protokol [filenet] = 52
Protokol [flowgen] = 209
Protokol [ftp] = 937
Protokol [gnutella] = 17
Protokol [google] = 13
Protokol [groove] = 13
Protokol [h.323] = 32
Protokol [hosts2-ns] = 13
Protokol [hotline] = 27
Protokol [http] = 53571
Protokol [https] = 5374
Protokol [imap] = 262
Protokol [ingres] = 14
Protokol [intellex] = 13
Protokol [ipsec] = 13
Protokol [irc] = 56
Protokol [ldap] = 26
Protokol [managementservices] = 17
Protokol [mdqs] = 17
Protokol [microsoftmediaserver] = 14
Protokol [misc-db] = 14
Protokol [misc-mail-port] = 13
Protokol [misc-ports] = 13
Protokol [miscapp] = 14
Protokol [miscapplication] = 377
Protokol [ms-sql] = 27
Protokol [msmq] = 42
Protokol [msn] = 26
Protokol [msterminalservices] = 30
Protokol [netbeui] = 17
Protokol [netbios-ip] = 19
Protokol [network-config-ports] = 13
Protokol [nfs] = 13
Protokol [nntpnews] = 26
Protokol [nortonantivirus] = 13
Protokol [opennap] = 13
Protokol [oracle] = 65
Protokol [pcanywhere] = 13
Protokol [pop] = 1360
Protokol [pop-port] = 13
Protokol [postgresql] = 13
Protokol [pptp] = 19
Protokol [printer] = 13
Protokol [real] = 13
Protokol [rexec] = 13
Protokol [rlogin] = 13
Protokol [rpc] = 59
Protokol [rsh] = 13
Protokol [rtsp] = 19
Protokol [sms] = 13
Protokol [smtp] = 279
Protokol [snmp-ports] = 26
Protokol [squid] = 14
Protokol [ssl-shell] = 13
Protokol [streamingaudio] = 15
Protokol [sunrpc] = 19
Protokol [tacacs] = 18
Protokol [telnet] = 55
Protokol [timbuktu] = 27
Protokol [timeserver] = 17
Protokol [unknown_tcp] = 6764
Protokol [vnc] = 19
Protokol [webmediaaudio] = 1
Protokol [webmediadocuments] = 82
Protokol [webmin] = 17
Protokol [windowsfilesharing] = 922
Protokol [xfer] = 13
Protokol [xwindows] = 146
Protokol [yahoo] = 70
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Dodatek D
Výsledky testů
Tato příloha obsahuje výsledky provedených testů.
D.1 Metoda identifikace pomocí čísla portu
Výsledek byl získán pomocí aplikace TestPortMapping. Níže uvedený text uvádí výsledek
testování pro ISCX13. Výsledky testování ostatních datasetů jsou k dipozici na přiloženém
médiu.
Výpis konfigurace aplikace
Soubor se záznamem komunikace =
/media/3AA0765D2405E99D/DIP_DATA/testbed-13jun
Soubor s anotací komunikace =
/media/3AA0765D2405E99D/DIP_DATA/labeled_flows/TestbedSunJun13.csv
Soubor s porty = /home/michal/Plocha/service-names-port-numbers.txt
Číslo řádku se začátkem dat = 53
Číslo řádku s koncem dat = 15421
Typ dat (1 - UNIBS 2 - ISCX) = 2
Statistika pro: Rozpoznané protokoly
Protokol [ftp] počet = 882, přesnost = 19.2744%
protokoly:
[UNKNOWN] = 698 : 79.1383%
[apc-9951] = 1 : 0.113379%
[bacnet] = 1 : 0.113379%
[chipper] = 1 : 0.113379%
[cp-cluster] = 1 : 0.113379%
[cruise-diags] = 1 : 0.113379%
[dsm-scm-target] = 1 : 0.113379%
[entextnetwk] = 1 : 0.113379%
[ftp] = 170 : 19.2744%
[iatp-normalpri] = 1 : 0.113379%
[ida-discover2] = 1 : 0.113379%
[invision-ag] = 1 : 0.113379%
[ique] = 1 : 0.113379%
[lxi-evntsvc] = 1 : 0.113379%
[oma-mlp] = 1 : 0.113379%
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[zenginkyo-1] = 1 : 0.113379%
Protokol [http] počet = 52866, přesnost = 100%
protokoly:
[http] = 52866 : 100%
Protokol [https] počet = 5152, přesnost = 99.9612%
protokoly:
[https] = 5150 : 99.9612%
[personal-agent] = 2 : 0.0388199%
Protokol [imap] počet = 212, přesnost = 100%
protokoly:
[imap] = 212 : 100%
Protokol [pop] počet = 852, přesnost = 0%
protokoly:
[pop3] = 852 : 100%
Protokol [smtp] počet = 245, přesnost = 100%
protokoly:
[smtp] = 245 : 100%
Protokol [unknown_tcp] počet = 2, přesnost = 0%
protokoly:
[krb524] = 2 : 100%
Protokol [webmediaaudio] počet = 1, přesnost = 0%
protokoly:
[http] = 1 : 100%
Protokol [webmediadocuments] počet = 82, přesnost = 0%
protokoly:
[http] = 82 : 100%
Protokol [windowsfilesharing] počet = 903, přesnost = 0%
protokoly:
[microsoft-ds] = 3 : 0.332226%
[netbios-ssn] = 900 : 99.6678%
Celkový počet = 61197
Správně rozpoznáno = 58643
Přesnost = 95.8266%
Vstupní modul: IPv4TCP
Celkový počet načtených paketů = 5763149
Celkový počet zahozených paketů = 2047231
Celkový počet nepoužitých paketů = 3197165
Celkový počet započatých streamů = 114297
Celkový počet potencionálně využitelných streamů = 88525
Celkový počet využitých streamů = 61197
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D.2 Metoda identifikace pomocí Support vector machine
Tato sekce obsahuje shrnuté výsledky testování rozpoznání aplikačních protokolů pomocí
metody Support vector machine.
Označení
”
Datasety m100p3-u“ udává, že k testování byly použity datasety, které byly
získány aplikací MakeDataSetLibSVM s parametry -m 100 -p 3 -u.
Kde:
• m – maximální počet záznamů od každého druhu
• p – počet využitých prvních datových paketů
• u – pouze unikátní záznamy, tedy v datasetu nebudou dva identické záznamy
• normalizační konstanta byla nastavena na defaultní hodnotu, tedy 1500
Šedou barvou podkladu buněk jsou zvýrazněny nejvyšší dosažené hodnoty přesnosti.
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D.3 Metoda identifikace pomocí hierarchického shlukování
Tato sekce obsahuje výsledky testování rozpoznání aplikačních protokolů pomocí hierar-
chické shlukovací metody AGNES.
Označení
”
Datasety m100p3-u“ udává, že k testování byly použity datasety, které byly
získány aplikací ShrinkDataSet s parametry -m 100 -p 3 -u.
Kde:
• m – maximální počet záznamů od každého druhu
• p – počet využitých prvních datových paketů
• u – pouze unikátní záznamy, tedy v datasetu nebudou dva identické záznamy
Šedou barvou podkladu buněk jsou zvýrazněny nejvyšší dosažené hodnoty přesnosti.
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Trénovací Testovací -m 1 -k 5 -p 3 -m 1 -k 10 -p 3 -m 1 -k 20 -p 3 -m 2 -k 5 -p 3 -m 2 -k 10 -p 3 -m 2 -k 20 -p 3
ISCX12 ISCX12 74,0000% 73,2000% 48,0000% 73,6000% 73,2000% 43,6000%
ISCX12 ISCX13 62,5498% 61,3546% 38,6454% 61,7530% 61,7530% 31,0757%
ISCX12 UNIBS01 8,7156% 8,0275% 7,7982% 8,0275% 7,7982% 8,4862%
ISCX12 UNIBS02 7,6923% 7,5000% 7,5000% 7,5000% 7,5000% 7,5000%
ISCX12 UNIBS30 12,6106% 11,5700% 10,9500% 11,5700% 10,9500% 12,1681%
ISCX13 ISCX12 72,8000% 65,2000% 60,4000% 73,2000% 72,0000% 73,6000%
ISCX13 ISCX13 62,9482% 58,1673% 54,9801% 62,1514% 60,9562% 62,1514%
ISCX13 UNIBS01 7,7982% 6,6514% 5,7339% 7,7982% 9,4037% 9,4037%
ISCX13 UNIBS02 7,3077% 6,1539% 6,1539% 7,5000% 7,1154% 7,1154%
ISCX13 UNIBS30 10,8407% 8,4071% 8,4071% 11,0619% 10,8200% 10,8200%
UNIBS01 ISCX12 0,0000% 0,0000% 0,0000% 0,0000% 0,0000% 0,0000%
UNIBS01 ISCX13 0,0000% 0,0000% 2,7888% 0,0000% 0,0000% 0,0000%
UNIBS01 UNIBS01 23,3945% 41,2844% 25,6881% 23,3945% 29,1284% 23,8532%
UNIBS01 UNIBS02 19,2308% 36,3462% 20,9615% 19,2308% 24,0385% 26,5385%
UNIBS01 UNIBS30 22,1239% 39,1593% 28,9823% 22,1239% 26,5487% 24,3363%
UNIBS02 ISCX12 0,0000% 0,0000% 0,0000% 1,2000% 37,6000% 38,4000%
UNIBS02 ISCX13 0,0000% 0,0000% 0,0000% 3,5857% 27,8884% 31,8725%
UNIBS02 UNIBS01 22,2477% 23,1651% 43,5780% 26,1468% 16,5138% 33,4862%
UNIBS02 UNIBS02 20,3846% 20,7692% 38,4615% 21,9231% 15,0000% 28,2692%
UNIBS02 UNIBS30 23,8938% 26,9912% 44,2478% 27,4336% 15,9292% 37,8319%
UNIBS30 ISCX12 0,0000% 0,0000% 0,0000% 0,0000% 0,8000% 0,0000%
UNIBS30 ISCX13 0,0000% 0,0000% 0,0000% 0,0000% 0,3984% 0,0000%
UNIBS30 UNIBS01 4,1284% 15,3670% 38,3028% 29,3578% 44,4954% 39,2202%
UNIBS30 UNIBS02 4,4231% 13,0769% 31,1538% 22,8846% 37,1154% 32,3077%
UNIBS30 UNIBS30 3,5398% 12,9400% 32,5217% 28,0973% 38,2743% 35,3982%
Trénovací Testovací  -m 3 -k 5 -p 3 -m 3 -k 10 -p 3 -m 3 -k 20 -p 3
ISCX12 ISCX12 70,8000% 75,6000% 22,8000%
ISCX12 ISCX13 60,9562% 62,9482% 17,5299%
ISCX12 UNIBS01 9,1743% 8,0275% 6,1927%
ISCX12 UNIBS02 8,0769% 6,7308% 2,6923%
ISCX12 UNIBS30 13,0531% 10,1770% 5,0885%
ISCX13 ISCX12 70,4000% 48,0000% 55,2000%
ISCX13 ISCX13 62,9482% 38,6454% 45,8167%
ISCX13 UNIBS01 7,1101% 7,1101% 10,1100%
ISCX13 UNIBS02 6,5385% 6,5385% 8,4615%
ISCX13 UNIBS30 8,6283% 8,6283% 13,9381%
UNIBS01 ISCX12 0,0000% 9,6000% 1,6000%
UNIBS01 ISCX13 0,0000% 7,1713% 4,3825%
UNIBS01 UNIBS01 36,2385% 27,7523% 35,0917%
UNIBS01 UNIBS02 29,6154% 22,6923% 30,0000%
UNIBS01 UNIBS30 31,6372% 30,9735% 34,7345%
UNIBS02 ISCX12 0,1000% 38,4000% 2,1000%
UNIBS02 ISCX13 0,0000% 31,4741% 3,9841%
UNIBS02 UNIBS01 0,4587% 10,9800% 42,8899%
UNIBS02 UNIBS02 1,1539% 9,0385% 38,0769%
UNIBS02 UNIBS30 1,7699% 15,9292% 48,6726%
UNIBS30 ISCX12 32,0000% 0,0000% 0,0000%
UNIBS30 ISCX13 25,8964% 0,0000% 0,0000%
UNIBS30 UNIBS01 13,5321% 25,0000% 34,1743%
UNIBS30 UNIBS02 10,2300% 20,3846% 28,6538%
UNIBS30 UNIBS30 12,1900% 28,5398% 33,4071%
Datasety m100p3-u
Datasety m100p3-u
 Parametry pro aplikaci Clustering
 Parametry pro aplikaci Clustering
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Trénovací Testovací -m 1 -k 5 -p 4 -m 1 -k 10 -p 4 -m 1 -k 20 -p 4 -m 2 -k 5 -p 4 -m 2 -k 10 -p 4 -m 2 -k 20 -p 4
ISCX12 ISCX12 60,2459% 11,8852% 39,3443% 60,6557% 62,7049% 43,4426%
ISCX12 ISCX13 56,4516% 10,8871% 37,5000% 55,6452% 56,8548% 37,5000%
ISCX12 UNIBS01 11,9540% 1,3793% 5,5172% 14,4828% 13,3333% 2,7586%
ISCX12 UNIBS02 11,9461% 2,1195% 6,7437% 14,6435% 11,5607% 3,4682%
ISCX12 UNIBS30 14,7903% 3,5320% 7,2848% 15,6733% 13,6865% 3,5320%
ISCX13 ISCX12 40,5738% 32,7869% 22,9508% 63,9344% 60,6557% 31,5574%
ISCX13 ISCX13 48,3871% 29,8387% 26,6129% 56,4516% 56,8548% 31,4516%
ISCX13 UNIBS01 12,4138% 6,4368% 5,2874% 11,7241% 14,0230% 2,0690%
ISCX13 UNIBS02 10,5973% 4,8170% 2,3121% 9,8266% 12,9094% 1,5414%
ISCX13 UNIBS30 15,0110% 6,4018% 4,1943% 12,3620% 12,3620% 2,6490%
UNIBS01 ISCX12 4,5082% 36,0656% 36,4754% 0,0000% 29,9180% 17,2131%
UNIBS01 ISCX13 0,4032% 30,2419% 30,2419% 0,0000% 29,0323% 11,2903%
UNIBS01 UNIBS01 39,3103% 34,9425% 31,2644% 35,6322% 39,3103% 25,2874%
UNIBS01 UNIBS02 29,8651% 26,9750% 26,3969% 28,5164% 32,5626% 22,9287%
UNIBS01 UNIBS30 33,9956% 35,5408% 32,6711% 30,0221% 35,3201% 27,8146%
UNIBS02 ISCX12 18,0328% 36,4754% 37,7049% 38,1148% 25,0000% 2,4590%
UNIBS02 ISCX13 29,4355% 28,2258% 29,4355% 30,2419% 23,3871% 4,8387%
UNIBS02 UNIBS01 31,0345% 17,4713% 19,3103% 11,9540% 39,7701% 2,5287%
UNIBS02 UNIBS02 29,2871% 14,2582% 15,2216% 13,1021% 33,1407% 3,8536%
UNIBS02 UNIBS30 32,8918% 17,6600% 17,4393% 12,5828% 37,5276% 3,5320%
UNIBS30 ISCX12 4,0984% 0,4098% 18,4426% 3,2787% 1,2295% 1,2295%
UNIBS30 ISCX13 0,4032% 1,6129% 4,0323% 0,4032% 0,0000% 0,0000%
UNIBS30 UNIBS01 34,7126% 28,5057% 38,3908% 19,0805% 15,6322% 34,2529%
UNIBS30 UNIBS02 23,8921% 21,5800% 31,2139% 13,2948% 15,4143% 29,8651%
UNIBS30 UNIBS30 38,6313% 31,5673% 42,8256% 15,2318% 15,2318% 34,2163%
Trénovací Testovací  -m 3 -k 5 -p 4 -m 3 -k 10 -p 4 -m 3 -k 20 -p 4
ISCX12 ISCX12 63,9344% 54,9180% 46,3115%
ISCX12 ISCX13 56,8548% 58,8710% 28,2258%
ISCX12 UNIBS01 11,7241% 8,2759% 9,4253%
ISCX12 UNIBS02 9,8266% 10,0193% 8,8632%
ISCX12 UNIBS30 12,3620% 11,2583% 7,5055%
ISCX13 ISCX12 40,1639% 33,6066% 17,2131%
ISCX13 ISCX13 46,7742% 27,4194% 23,3871%
ISCX13 UNIBS01 12,4138% 5,5172% 0,6897%
ISCX13 UNIBS02 10,5973% 6,1657% 1,3488%
ISCX13 UNIBS30 15,0110% 4,1943% 2,2075%
UNIBS01 ISCX12 0,0000% 0,0000% 9,0164%
UNIBS01 ISCX13 0,0000% 0,0000% 16,1290%
UNIBS01 UNIBS01 26,8966% 26,8966% 14,7126%
UNIBS01 UNIBS02 19,6532% 19,6532% 11,3680%
UNIBS01 UNIBS30 28,2561% 28,2561% 15,6733%
UNIBS02 ISCX12 1,6393% 1,6393% 25,4098%
UNIBS02 ISCX13 0,0000% 0,0000% 29,8387%
UNIBS02 UNIBS01 14,0230% 35,8621% 34,2529%
UNIBS02 UNIBS02 10,9827% 26,5896% 31,4066%
UNIBS02 UNIBS30 10,3753% 30,0221% 39,0728%
UNIBS30 ISCX12 2,8689% 36,0656% 0,0000%
UNIBS30 ISCX13 0,4032% 31,4516% 0,0000%
UNIBS30 UNIBS01 10,5747% 13,3333% 24,3678%
UNIBS30 UNIBS02 4,0462% 11,3680% 21,3873%
UNIBS30 UNIBS30 14,1280% 20,0883% 26,7108%
Datasety m100p4-u
Datasety m100p4-u  Parametry pro aplikaci Clustering
 Parametry pro aplikaci Clustering
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Trénovací Testovací -m 1 -k 5 -p 5 -m 1 -k 10 -p 5 -m 1 -k 20 -p 5 -m 2 -k 5 -p 5 -m 2 -k 10 -p 5 -m 2 -k 20 -p 5
ISCX12 ISCX12 58,6066% 58,6066% 14,3443% 56,9672% 56,5574% 12,2951%
ISCX12 ISCX13 58,5366% 56,5041% 17,8862% 52,4390% 42,6829% 6,0976%
ISCX12 UNIBS01 13,5831% 12,1780% 7,4942% 14,5199% 11,4754% 7,0258%
ISCX12 UNIBS02 12,9094% 12,3314% 4,6243% 12,3314% 7,7071% 4,6243%
ISCX12 UNIBS30 15,8590% 14,5374% 3,9648% 15,1982% 8,3700% 2,6432%
ISCX13 ISCX12 40,5738% 25,8197% 11,4754% 62,2951% 61,4754% 29,9180%
ISCX13 ISCX13 36,1789% 26,0163% 14,6341% 59,3496% 60,9756% 29,6748%
ISCX13 UNIBS01 6,7916% 4,6838% 2,8103% 11,9438% 11,4754% 3,2787%
ISCX13 UNIBS02 6,5511% 1,5414% 1,3488% 12,7168% 10,0193% 3,4682%
ISCX13 UNIBS30 7,4890% 2,6432% 2,6432% 14,9780% 12,3348% 4,8458%
UNIBS01 ISCX12 0,0000% 38,1148% 2,0492% 0,0000% 33,1967% 0,8197%
UNIBS01 ISCX13 0,0000% 32,1138% 1,6260% 0,0000% 30,8943% 0,8130%
UNIBS01 UNIBS01 24,3560% 45,4333% 27,8689% 24,3560% 37,9391% 27,1663%
UNIBS01 UNIBS02 19,2678% 34,1040% 19,2678% 19,2678% 28,7091% 22,9287%
UNIBS01 UNIBS30 22,0264% 40,9692% 25,1101% 22,0264% 31,4978% 23,1278%
UNIBS02 ISCX12 0,0000% 2,8689% 0,4098% 37,2951% 0,0000% 0,0000%
UNIBS02 ISCX13 2,8455% 4,8781% 0,0000% 33,3333% 0,0000% 0,0000%
UNIBS02 UNIBS01 1,8735% 9,6019% 6,7916% 13,3489% 1,1710% 20,8431%
UNIBS02 UNIBS02 3,0829% 24,4701% 20,6166% 14,0655% 3,8536% 20,4239%
UNIBS02 UNIBS30 2,6432% 12,3348% 9,0308% 15,1982% 0,6608% 21,8062%
UNIBS30 ISCX12 0,0000% 0,0000% 4,5082% 5,3279% 0,0000% 0,0000%
UNIBS30 ISCX13 0,0000% 0,0000% 3,2520% 1,2195% 0,0000% 0,0000%
UNIBS30 UNIBS01 3,9813% 22,4824% 6,3232% 31,3817% 22,0141% 6,0890%
UNIBS30 UNIBS02 1,9268% 21,1946% 1,5414% 25,8189% 19,2678% 5,0096%
UNIBS30 UNIBS30 3,9648% 22,9075% 9,2511% 31,9383% 22,0264% 11,2335%
Trénovací Testovací  -m 3 -k 5 -p 5 -m 3 -k 10 -p 5 -m 3 -k 20 -p 5
ISCX12 ISCX12 52,0492% 43,8525% 19,2623%
ISCX12 ISCX13 55,6911% 43,4959% 18,6992%
ISCX12 UNIBS01 16,3934% 12,8806% 10,7728%
ISCX12 UNIBS02 16,1850% 9,2486% 5,0096%
ISCX12 UNIBS30 16,9604% 11,0132% 7,2687%
ISCX13 ISCX12 67,6230% 51,2295% 29,0984%
ISCX13 ISCX13 60,1626% 45,5285% 22,3577%
ISCX13 UNIBS01 14,9883% 12,6464% 7,2600%
ISCX13 UNIBS02 10,7900% 10,9827% 6,1657%
ISCX13 UNIBS30 15,6388% 13,8767% 10,1322%
UNIBS01 ISCX12 0,0000% 0,0000% 33,6066%
UNIBS01 ISCX13 0,0000% 0,0000% 31,7073%
UNIBS01 UNIBS01 24,3560% 24,5902% 42,1546%
UNIBS01 UNIBS02 19,2678% 19,6532% 32,1773%
UNIBS01 UNIBS30 22,0264% 22,2467% 38,3260%
UNIBS02 ISCX12 0,0000% 0,0000% 2,4590%
UNIBS02 ISCX13 3,2520% 3,2520% 3,2520%
UNIBS02 UNIBS01 4,9180% 4,9180% 10,0703%
UNIBS02 UNIBS02 21,5800% 4,8170% 6,9364%
UNIBS02 UNIBS30 9,2511% 3,3040% 7,2687%
UNIBS30 ISCX12 4,9180% 31,5574% 34,0164%
UNIBS30 ISCX13 1,2195% 29,2683% 29,2683%
UNIBS30 UNIBS01 10,3044% 43,7939% 42,3888%
UNIBS30 UNIBS02 5,5877% 33,3333% 31,9846%
UNIBS30 UNIBS30 9,4714% 38,3260% 41,6300%
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Trénovací Testovací -m 1 -k 5 -p 3 -m 1 -k 10 -p 3 -m 1 -k 20 -p 3 -m 2 -k 5 -p 3 -m 2 -k 10 -p 3 -m 2 -k 20 -p 3
ISCX12 ISCX12 72,4444% 48,2222% 65,3333% 73,3333% 58,2222% 66,8889%
ISCX12 ISCX13 67,8492% 48,3370% 59,8670% 62,5277% 55,6541% 57,8714%
ISCX12 UNIBS01 17,8063% 10,5413% 14,2450% 11,3960% 17,0940% 15,5271%
ISCX12 UNIBS02 13,0243% 6,1810% 12,0309% 10,7064% 12,0309% 12,6932%
ISCX12 UNIBS30 14,9383% 9,5062% 14,1975% 11,7284% 13,7037% 15,0617%
ISCX13 ISCX12 64,4444% 75,5556% 46,2222% 72,4444% 38,6667% 55,3333%
ISCX13 ISCX13 67,8492% 66,7406% 40,5765% 68,0710% 44,3459% 47,2284%
ISCX13 UNIBS01 17,2365% 16,5242% 15,6695% 18,0912% 18,0912% 17,2365%
ISCX13 UNIBS02 12,4724% 13,4658% 13,2450% 13,3554% 12,1413% 12,9139%
ISCX13 UNIBS30 13,8272% 17,0370% 15,8025% 15,0617% 14,5679% 15,8025%
UNIBS01 ISCX12 0,0000% 4,0000% 0,8889% 0,0000% 34,4444% 34,4444%
UNIBS01 ISCX13 0,0000% 5,0998% 0,8869% 0,0000% 30,1552% 30,5987%
UNIBS01 UNIBS01 28,9174% 51,4245% 41,0256% 28,7749% 53,5613% 50,9972%
UNIBS01 UNIBS02 15,8940% 28,5872% 23,8411% 15,8940% 33,3333% 33,1126%
UNIBS01 UNIBS30 24,6914% 42,4691% 35,9259% 24,6914% 38,2716% 44,8148%
UNIBS02 ISCX12 16,8889% 16,8889% 0,0000% 35,3333% 2,6667% 35,5556%
UNIBS02 ISCX13 8,8692% 8,8692% 0,0000% 31,0421% 2,8825% 31,0421%
UNIBS02 UNIBS01 14,6724% 14,5299% 17,6638% 5,6980% 42,0228% 18,5185%
UNIBS02 UNIBS02 33,8852% 33,7748% 27,8146% 5,6291% 30,6843% 16,5563%
UNIBS02 UNIBS30 16,9136% 16,6667% 19,1358% 6,9136% 34,5679% 16,4198%
UNIBS30 ISCX12 0,0000% 34,4444% 0,0000% 0,0000% 4,0000% 0,0000%
UNIBS30 ISCX13 0,0000% 30,1552% 0,0000% 0,0000% 3,1042% 0,0000%
UNIBS30 UNIBS01 16,5242% 33,0484% 32,0513% 37,0370% 56,8376% 35,0427%
UNIBS30 UNIBS02 23,1788% 36,6446% 27,1523% 20,5298% 36,5342% 22,7373%
UNIBS30 UNIBS30 28,3951% 43,7037% 40,3704% 34,3210% 40,7407% 26,6667%
Trénovací Testovací  -m 3 -k 5 -p 3 -m 3 -k 10 -p 3 -m 3 -k 20 -p 3
ISCX12 ISCX12 48,2222% 66,8889% 35,1111%
ISCX12 ISCX13 48,3370% 66,0754% 33,2594%
ISCX12 UNIBS01 8,6895% 16,2393% 10,6838%
ISCX12 UNIBS02 5,1876% 11,6998% 9,4923%
ISCX12 UNIBS30 6,2963% 13,8272% 9,3827%
ISCX13 ISCX12 62,4444% 73,3333% 13,3333%
ISCX13 ISCX13 68,2927% 64,3016% 19,2905%
ISCX13 UNIBS01 16,8091% 10,5413% 4,2735%
ISCX13 UNIBS02 12,0309% 10,1545% 3,6424%
ISCX13 UNIBS30 13,5802% 9,5062% 6,1728%
UNIBS01 ISCX12 0,0000% 0,0000% 0,0000%
UNIBS01 ISCX13 0,0000% 0,0000% 0,0000%
UNIBS01 UNIBS01 28,7749% 17,8063% 17,9487%
UNIBS01 UNIBS02 15,8940% 11,2583% 11,2583%
UNIBS01 UNIBS30 24,6914% 22,0988% 21,9753%
UNIBS02 ISCX12 40,0000% 37,5556% 0,0000%
UNIBS02 ISCX13 33,9246% 32,8160% 0,0000%
UNIBS02 UNIBS01 19,2308% 14,3875% 16,6667%
UNIBS02 UNIBS02 35,9823% 33,3333% 30,9051%
UNIBS02 UNIBS30 21,3580% 16,6667% 12,9630%
UNIBS30 ISCX12 32,6667% 0,0000% 0,0000%
UNIBS30 ISCX13 29,7118% 0,4435% 0,0000%
UNIBS30 UNIBS01 31,3390% 23,9316% 32,4786%
UNIBS30 UNIBS02 34,7682% 30,1325% 37,4172%
UNIBS30 UNIBS30 39,8765% 37,9012% 42,0988%
Datasety m200p3-u
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Trénovací Testovací -m 1 -k 5 -p 4 -m 1 -k 10 -p 4 -m 1 -k 20 -p 4 -m 2 -k 5 -p 4 -m 2 -k 10 -p 4 -m 2 -k 20 -p 4
ISCX12 ISCX12 73,8739% 35,5856% 57,2072% 72,0721% 38,0631% 40,0901%
ISCX12 ISCX13 67,4107% 38,6161% 59,8214% 64,9554% 35,4911% 35,7143%
ISCX12 UNIBS01 17,0096% 1,6461% 8,5048% 15,0892% 7,8189% 7,5446%
ISCX12 UNIBS02 13,2602% 1,5952% 8,4746% 12,5623% 8,1755% 8,1755%
ISCX12 UNIBS30 13,4818% 2,2274% 7,5029% 12,7784% 6,9168% 4,1032%
ISCX13 ISCX12 74,0991% 65,7658% 50,0000% 71,3964% 35,8108% 58,7838%
ISCX13 ISCX13 68,0804% 67,1875% 52,4554% 66,2946% 31,6964% 57,5893%
ISCX13 UNIBS01 17,5583% 14,1289% 8,9163% 15,0892% 7,2702% 12,3457%
ISCX13 UNIBS02 13,2602% 11,3659% 9,2722% 13,1605% 3,5892% 11,0668%
ISCX13 UNIBS30 13,7163% 11,4889% 7,6202% 13,1301% 5,2755% 10,7855%
UNIBS01 ISCX12 0,0000% 0,0000% 4,5045% 0,0000% 32,6577% 0,9009%
UNIBS01 ISCX13 0,0000% 0,0000% 10,9375% 0,0000% 31,0268% 3,1250%
UNIBS01 UNIBS01 15,6379% 11,7970% 10,9739% 27,8464% 47,7366% 30,5898%
UNIBS01 UNIBS02 14,6560% 9,0728% 3,6889% 19,9402% 35,7926% 29,1127%
UNIBS01 UNIBS30 21,4537% 19,8124% 19,1090% 23,4467% 36,4596% 39,9766%
UNIBS02 ISCX12 2,2523% 6,9820% 0,0000% 2,4775% 3,3784% 0,0000%
UNIBS02 ISCX13 4,4643% 5,3571% 0,0000% 5,1339% 7,3661% 0,0000%
UNIBS02 UNIBS01 34,9794% 6,4472% 6,9959% 34,4307% 33,8820% 32,0988%
UNIBS02 UNIBS02 25,0249% 23,6291% 21,4357% 25,3240% 22,0339% 21,5354%
UNIBS02 UNIBS30 37,2802% 8,6753% 11,4889% 34,3494% 31,7702% 27,0809%
UNIBS30 ISCX12 4,2793% 42,1171% 24,7748% 4,9550% 24,3243% 0,0000%
UNIBS30 ISCX13 1,3393% 42,1875% 24,5536% 1,3393% 26,7857% 0,0000%
UNIBS30 UNIBS01 38,1344% 38,6831% 30,3155% 46,5021% 31,1385% 30,3155%
UNIBS30 UNIBS02 25,6231% 35,7926% 30,4088% 30,7079% 35,1944% 28,2154%
UNIBS30 UNIBS30 36,8113% 52,4033% 43,7280% 36,1079% 40,0938% 40,3283%
Trénovací Testovací  -m 3 -k 5 -p 4 -m 3 -k 10 -p 4 -m 3 -k 20 -p 4
ISCX12 ISCX12 58,7838% 34,0090% 16,6667%
ISCX12 ISCX13 56,2500% 38,3929% 20,9821%
ISCX12 UNIBS01 17,1468% 2,8807% 0,6859%
ISCX12 UNIBS02 12,9611% 3,2901% 0,0997%
ISCX12 UNIBS30 14,4197% 5,3927% 1,2896%
ISCX13 ISCX12 72,2973% 42,5676% 59,6847%
ISCX13 ISCX13 72,3214% 45,5357% 53,5714%
ISCX13 UNIBS01 18,3813% 14,9520% 16,8724%
ISCX13 UNIBS02 13,9581% 12,1635% 13,1605%
ISCX13 UNIBS30 14,8886% 14,4197% 13,2474%
UNIBS01 ISCX12 0,0000% 32,4324% 38,0631%
UNIBS01 ISCX13 0,0000% 28,7946% 30,8036%
UNIBS01 UNIBS01 29,9040% 43,4842% 46,6392%
UNIBS01 UNIBS02 20,3390% 32,2034% 34,3968%
UNIBS01 UNIBS30 28,6049% 42,3212% 43,6108%
UNIBS02 ISCX12 39,8649% 6,9820% 10,3604%
UNIBS02 ISCX13 32,3661% 4,9107% 8,4821%
UNIBS02 UNIBS01 20,3018% 31,5501% 4,6639%
UNIBS02 UNIBS02 13,8584% 22,6321% 3,0907%
UNIBS02 UNIBS30 18,8746% 22,6260% 3,8687%
UNIBS30 ISCX12 3,1532% 33,1081% 0,2252%
UNIBS30 ISCX13 1,3393% 29,0179% 0,6696%
UNIBS30 UNIBS01 28,2579% 36,4883% 16,1866%
UNIBS30 UNIBS02 23,9282% 33,9980% 21,7348%
UNIBS30 UNIBS30 45,0176% 50,7620% 28,0188%
Datasety m200p4-u
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Trénovací Testovací -m 1 -k 5 -p 5 -m 1 -k 10 -p 5 -m 1 -k 20 -p 5 -m 2 -k 5 -p 5 -m 2 -k 10 -p 5 -m 2 -k 20 -p 5
ISCX12 ISCX12 59,4595% 63,7387% 28,3784% 68,0180% 15,0901% 22,9730%
ISCX12 ISCX13 51,5695% 56,0538% 29,1480% 65,9193% 17,9372% 26,4574%
ISCX12 UNIBS01 16,2726% 14,6036% 11,5438% 19,7497% 4,7288% 7,0932%
ISCX12 UNIBS02 14,8822% 13,4904% 7,1735% 16,0600% 2,6767% 5,6745%
ISCX12 UNIBS30 14,2857% 12,1780% 11,1241% 16,1593% 4,9180% 6,7916%
ISCX13 ISCX12 78,8288% 35,1351% 63,7387% 45,2703% 63,2883% 53,8288%
ISCX13 ISCX13 73,0942% 34,5291% 58,7444% 45,0673% 68,1614% 57,3991%
ISCX13 UNIBS01 14,8818% 5,2851% 14,4645% 5,5633% 10,1530% 16,6898%
ISCX13 UNIBS02 13,4904% 2,5696% 13,1692% 3,6403% 9,7430% 16,1670%
ISCX13 UNIBS30 13,1148% 2,4590% 11,1241% 5,1522% 7,4942% 16,9789%
UNIBS01 ISCX12 34,6847% 38,0631% 40,5405% 0,0000% 0,0000% 36,7117%
UNIBS01 ISCX13 32,0628% 35,6502% 38,3408% 0,0000% 0,0000% 32,7354%
UNIBS01 UNIBS01 41,1683% 46,7316% 47,7051% 27,1210% 36,7177% 49,7914%
UNIBS01 UNIBS02 25,2677% 29,3362% 30,1927% 12,3126% 19,0578% 31,9058%
UNIBS01 UNIBS30 32,9040% 44,4965% 45,1991% 23,4192% 29,1569% 41,3349%
UNIBS02 ISCX12 0,0000% 0,0000% 7,6577% 0,0000% 0,0000% 37,1622%
UNIBS02 ISCX13 0,8969% 1,1211% 8,9686% 1,3453% 0,0000% 33,4081%
UNIBS02 UNIBS01 1,8081% 4,0334% 4,8679% 4,1725% 3,8943% 19,6106%
UNIBS02 UNIBS02 1,4989% 24,5182% 3,1049% 22,8051% 22,6981% 37,2591%
UNIBS02 UNIBS30 1,4052% 5,9719% 5,2693% 5,6206% 4,8009% 21,0773%
UNIBS30 ISCX12 1,5766% 35,8108% 40,7658% 6,3063% 4,0541% 1,1261%
UNIBS30 ISCX13 7,1749% 34,7534% 41,2556% 1,3453% 1,3453% 1,3453%
UNIBS30 UNIBS01 7,6495% 31,7107% 43,6718% 26,0083% 32,4061% 26,2865%
UNIBS30 UNIBS02 5,4604% 37,9015% 49,1435% 32,7623% 34,5824% 31,7987%
UNIBS30 UNIBS30 9,1335% 49,5316% 51,7564% 33,0211% 40,0468% 37,1194%
Trénovací Testovací  -m 3 -k 5 -p 5 -m 3 -k 10 -p 5 -m 3 -k 20 -p 5
ISCX12 ISCX12 62,8378% 24,7748% 47,7477%
ISCX12 ISCX13 57,6233% 22,1973% 38,1166%
ISCX12 UNIBS01 19,3324% 10,1530% 11,9611%
ISCX12 UNIBS02 16,3812% 5,4604% 12,4197%
ISCX12 UNIBS30 16,1593% 7,3771% 10,8899%
ISCX13 ISCX12 78,6036% 20,7207% 61,7117%
ISCX13 ISCX13 73,3184% 22,1973% 62,1076%
ISCX13 UNIBS01 14,8818% 11,2656% 17,9416%
ISCX13 UNIBS02 13,4904% 5,6745% 15,2034%
ISCX13 UNIBS30 13,1148% 8,5480% 14,5199%
UNIBS01 ISCX12 29,9550% 29,7297% 29,7297%
UNIBS01 ISCX13 30,0448% 27,3543% 27,3543%
UNIBS01 UNIBS01 36,9958% 40,0556% 40,0556%
UNIBS01 UNIBS02 28,9079% 24,9465% 24,9465%
UNIBS01 UNIBS30 30,0937% 35,5972% 35,3630%
UNIBS02 ISCX12 0,0000% 0,0000% 0,4505%
UNIBS02 ISCX13 0,0000% 1,1211% 2,4664%
UNIBS02 UNIBS01 4,7288% 2,0862% 3,6161%
UNIBS02 UNIBS02 23,4475% 1,9272% 2,3555%
UNIBS02 UNIBS30 5,7377% 1,9906% 4,3326%
UNIBS30 ISCX12 4,2793% 0,0000% 34,6847%
UNIBS30 ISCX13 5,8296% 0,0000% 35,8744%
UNIBS30 UNIBS01 3,1989% 23,3658% 26,4256%
UNIBS30 UNIBS02 3,6403% 29,0150% 20,4497%
UNIBS30 UNIBS30 6,0890% 38,2904% 32,4356%
Datasety m200p5-u
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